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3 Copyright
Copyright © 2017-24 von THOR Engineering GmbH, Bonn

Viele der Bezeichnungen, die von Herstellern und Verkdufern verwendet werden, um
ihre Produkte zu unterscheiden, werden als Marken beansprucht. Wo diese Bezeich-
nungen in diesem Dokument erscheinen und die THOR Engineering GmbH einen
Markenanspruch erkannt hat, wurden die Bezeichnungen hervorgehoben gedruckt.

Alle Rechte vorbehalten.

WARNUNG: Die in diesem Dokument beschriebenen Informationen kénnen Fehler
oder Ungenauigkeiten enthalten. Alle Informationen kdnnen verbessert oder
aktualisiert werden, einschlieR3lich der Behebung von Fehlern und dem Hinzufliigen
von Funktionen. Wie bei allen Upgrades, kann volle Kompatibilitat, auch wenn dies
unser Ziel ist, nicht garantiert werden.

HAFTUNGSAUSSCHLUSS: Diese Informationen werden Ihnen ,wie besehen” ohne
jegliche ausdruckliche oder stillschweigende Gewahrleistung zur Verflugung gestellt.
Das gesamte Risiko hinsichtlich der Nutzung der Informationen wird von Ihnen
ubernommen. Die THOR Engineering GmbH macht insbesondere keine
Zusicherungen oder Garantie bezuglich der Verwendung der Ergebnisse oder der
Ausfuhrung der Informationen, einschliel3lich, aber nicht beschrankt auf ihre
Angemessenheit, Genauigkeit, Zuverlassigkeit, Aktualitat oder auf andere Weise. In
keinem Fall haftet die THOR Engineering GmbH fur direkte, indirekte, zufallige oder
Folgeschaden, die auf einen Fehler in diesen Informationen zuruckzufuhren sind, auch
wenn auf die Moglichkeit solcher Schaden hingewiesen wurde. In einigen Gesetzen ist
der Ausschluss oder die Beschrankung stillschweigender Gewahrleistungen oder
Haftungen fur zufallige Schaden oder Folgeschaden nicht zulassig, so dass die oben
genannten Einschrankungen oder Ausschlisse moglicherweise nicht gelten.

4 Fehlerreporte

In einem komplexen technischen Handbuch werden oft Fehler nach der
Verdffentlichung gefunden. Wenn Fehler in diesem Handbuch gefunden werden,
werden diese in einer spateren Version korrigiert. Updates werden Uber die
Homepage des Unternehmens veroffentlicht. Fehlerberichte kénnen per E-Mail an
uns gesendet werden. Eingereichte Berichte mussen klar, vollstandig und pragnant
sein. Berichte mussen eine E-Mail-Adresse und ausreichende Informationen
enthalten, damit der Fehler schnell aus dem Bericht verifiziert werden kann.
Beschreiben Sie bitte den Fehler und die Schritte, die ihn erzeugen bzw.
reproduzieren.

FUr weitere Details lesen Sie Kapitel Meldung von Vorfallen/Problemen auf Seite 32.
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5 Einleitung

Die THOR-Aufzugsteuerungen sind aufregende Hochleistungs-Mikrocomputer mit
hervorragender Benutzeroberflache und Multitasking-Fahigkeiten. Ihre technologisch
fortschrittliche Hardware basiert auf einem modernen Embedded Linux®-System und
einem ausgekltgelten Hardwaredesign. Die einzigartige Systemsoftware von Thor
bietet Technikern beispiellose Leistung, Flexibilitat und Komfort bei der Entwicklung
hochmoderner Aufzuganwendungen.

6 Abkurzungen, Zeichen und Symbole

Die verwendeten Symbole wurden vom Axialis IconWorkshop ™ lizenziert.

» In diesem Dokument wird der Begriff "Aufzug" statt "Lift" verwendet.

> Der Begriff "LiftApp" bezieht sich auf die Anwendungssoftware fur die
Aufzugsteuerung.

> Der Begriff "OS" bezieht sich auf das Betriebssystem Embedded Linux®.

> Der Begriff "THOR NX-T/E" oder einfach "THOR" bezieht sich auf die Einheit, die
aus dem Referenz-Hardware-Board und dem Referenz-Softwarepaket besteht.

7 Zweck und Verwendung

Das THOR NX-T/E Steuergerat ist speziell fir den Einsatz in Aufzuganwendungen
konzipiert. Um einen sicheren Betrieb zu gewahrleisten, darf das Gerat nur
entsprechend den gegebenen Anweisungen betrieben werden.

8 Sicherheitsinformationen

Lesen Sie vor der Inbetriebnahme, Montage und/oder Wartung dieses Gerates die
Sicherheitshinweise sorgfaltig durch und achten Sie besonders auf Warnhinweise, die
am Gehduse oder an den Geraten selbst angebracht sind.

Vergewissern Sie sich, dass die Warnaufkleber nicht verdeckt oder beschadigt sind.
Ersetzen Sie jedes fehlende oder beschadigte Warnschild.

Unsere Aufzugsteuerung darf nur in Verbindung mit Ihrer Dokumentation installiert
und betrieben werden. Inbetriebnahme, Installation und Betrieb des Gerates durfen
nur von qualifiziertem Fachpersonal mit elektrotechnischer Qualifikation durchgefuhrt
werden. Qualifizierte Mitarbeiter im Sinne der Sicherheitshinweise in dieser
Dokumentation sind Personen, die nach den Normen der Elektrotechnik berechtigt
sind, Gerate, Systeme und Stromkreise in Betrieb zu nehmen.
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9 Generell

Software macht mindestens die Halfte der Funktion von Aufzugsteuerungsprodukten
aus. Sie ist so wichtig geworden wie die Hardware selbst, auf der sie lauft. Daher ist
das Testen, Dokumentieren und Pflegen der Software so wichtig wie nie zuvor in der
Technikgeschichte.

Die ISO 8102-20 beschreibt die Umsetzung der IEC 62443 - Industrielle
Kommunikationsnetze - IT-Sicherheit fiir Netze und Systeme fur Aufziige.

9.1 Einleitung

Da die Software so leistungsfahig und komplex ist, ist das Testen und Warten zu
einem wichtigen Teil des Lebenszyklus der Aufzugsteuerung geworden. Die
Bereitstellung von Aktualisierungen in Bezug auf Normen, Fehlerbehebungen,
Verbesserungen und Cyber Security sind Teil des Kundendienstes, der nach dem
Verkauf des Gerats erbracht wird. Dies gilt auch fur die Dokumentation, die standig
aktuell gehalten werden muss.

So wie Hardwareanderungen in Form von Schaltplanen dokumentiert werden,
mussen Softwarednderungen dokumentiert werden, da die Software das
Verhalten und die Funktion des Produkts maf3geblich beeinflusst.

9.2 Bedrohungsmodell

Ein Angreifer kdnnte ein Jugendlicher vor Ort sein, der das Hacken eines Aufzug
einfach als spannende Aufgabe sieht. Aber auch Kriminelle, die sich durch Angreifen
des Aufzuges Zugang zu Raumlichkeiten verschaffen wollen, sind denkbar. Allerdings
bendtigen diese beiden Arten von Angreifern lokalen Zugang, der Schaden ist auf die
Anlage selber begrenzt und dies fallt eher unter Vandalismus (Cybervandalismus).
Diese Angreifer setzen sich einem hohen personlichen Risiko aus und es fallt eher in
die Zustandigkeit der lokalen Sicherheitsorgane dies nachzuverfolgen.

Eine echte Bedrohung, die in Betracht gezogen werden sollte sind neben ,Hackern"
auch ,Crawler”, automatische Skripte, die nach offenen Netzwerkports suchen, um
anzugreifen und Schaden anzurichten.

Wenn wir von Cybersecurity sprechen, so sind es eher flachige Angriffe auf die
Transportinfrastruktur, die betrachtet werden sollen. Mit anderen Worten, Angriffe,
die von Script-Kiddies, Hackern oder Crawlern aus der Ferne, aus personlichem Stolz,
zur Erpressung von Geld oder zur Schwachung einer Einrichtung, durch Stilllegung der
Aufzige, ausgefuhrt werden.

Angriffe Uber die Fernwartungsverbindungen, also die Verbindungen zwischen Aufzug
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und einer Cloud sind hierfir am geeigneten, da sie den Angreifer in sicherer
Entfernung zum Geschehen lassen und es ihm ermdéglichen verdeckt zu operieren.
Das Verhaltnis zwischen Aufwand und erreichbarem Schaden ist fur den Angreifer so
sinnvoll genug, um einen Angriff auf diese Art auszufuhren.

Wenn wir Uber die ISO 8102-20 fur Aufzige sprechen, missen wir uns die Domane
.Essential” ansehen, die wiederum die SL(T)2 erfordert, fur die folgendes definiert ist:

“Verhindern der nicht autorisierten Offenlegung von Informationen, an eine
danach aktiv, mit einfachen Mitteln, bei geringen Aufwand, allgemeinen
Fertigkeiten und geringer Motivation suchenden Einheit".

9.3 Begriffsklarung

Spoofing (Hochstaplerei) - Vorgeben, etwas oder jemand anderes als man selbst zu
sein. Die gewlnschte Eigenschaft ware Authentizitat.

Tampering (Manipulation) - Veranderung von Parameter im Gerat, im Netzwerk, im
Speicher oder anderswo. Die gewunschte Eigenschaft ware die Integritat eines
Systems.

Repudiation (Zuriickweisung) - Behauptung, dass jemand etwas nicht getan haben
oder nicht daftr verantwortlich waren. Die gewUnschte Eigenschaft ware, nicht fur
etwas verantwortlich zu sein, etwa fur die Anderung eines Parameters, der einen
Vorfall verursacht hat. Aus diesem Grund verflugt die Aufzugssteuerung tber ein
Parameteranderungsprotokoll.

Information disclosure (Offenlegung von Informationen) - Jemand erhalt
Informationen, zu deren Zugriff er nicht berechtigt ist. Die gewunschte Eigenschaft
ware hier einfach die Vertraulichkeit zu verletzen.

Denial of Service (Dienststorung) - Erschopfung der fur die Bereitstellung eines
Dienstes erforderlichen Ressourcen oder Unbrauchbarkeit eines Systems. Die
gewunschte Eigenschaft ware die Verfugbarkeit Systems zu stéren.

Elevation of privilege (Erh6hung/AnmaRung von Privilegien) - Jemandem
unerwunscht oder unbemerkt erlauben, etwas zu tun, wozu er nicht berechtigt ist. Die
gewunschte Eigenschaft ware Autorisierung.

Wenn man die Anfangsbuchstaben der Begriffe aneinanderhangt, erhalt man das
Kunstwort STRIDE. STRIDE ist der Name eines von Loren Kohnfelder und Praerit Garg
bei Microsoft entwickelten Modells zur Identifizierung von IT-Sicherheitsbedrohungen.
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9.4 Datenminimierung

Generell speichern wir bei Thor Engineering nur das Minimum an erforderlichen
Daten zur Planung, Entwicklung, Test, Konstruktion und E-Mail Konnektivitat. Daten,
die keinen direkten Bezug zu den Prozessen bei Thor Engineering haben, werden
flichtig gespeichert. Zu den gespeicherten personenbezogenen Daten kdnnen Name,
Adresse, Anrede, E-Mail und Telefonnummer sowie die Art der Geschaftsbeziehung
und Position im Unternehmen gehoren. Dazu gehdren Fehlerberichte, die sich auf
Software- oder Hardwareprobleme beziehen, die auch die Kontaktperson sowie die
zur Reproduktion des Problems aufgezeichneten Daten enthalten kénnen.

9.5 Codeanalyse und automatische Dokumentationsunterstiitzung

Um Fehlern beim Schreiben des Codes vorzubeugen, werden die Entwickler von Code-
Analyse-Tools unterstitzt, wie etwa CDT-Code-Analysis von Eclipse und dem
hervorragenden CPPCheck Projekt. Ein Beispiel ware die Verwendung falscher
Formatbezeichnern oder die Verwendung impliziter Umwandlungen oder das
Belassen lokaler Variablen ohne Initialisierung oder die fehlenden Uberprifung von
Ubergabeparametern an Funktionen und Methoden. Jede Release der LiftApp (gerade
Releasenummer) wurde zuvor von CPPCheck in einem 13 stundigen Durchlauf
gepruft.

Alle Funktionen oder Methoden haben einen Kommentarkopf, der dem
Syntaxstandard von DoxyGen entspricht. Das ermdglicht es anderen Entwicklern, sich
mit diesem Tool einen Uberblick Gber die Klassen oder Strukturen zu verschaffen.

Die automatische Prufung und Dokumentation ist nur ein Helfer und kein Ersatz fur
die manuelle Prifung und Dokumentation.

Fur weitere Information, sei hier auf das Kapitel 'Code Analyse Werkzeuge' auf
Seite 74 verwiesen.
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Anforderungen an das Produkt

10 Anforderungen an das Produkt
Die IEC-62443 definiert vier Hauptbereiche.

Fr, 20. September 2024

Bereich Beschreibung Beispiele

Essentiell Wesentliche Funktionen, Rufeingabe, Position,
die fur die Verfugbarkeit Richtungserkennung,
des Systems von entscheid- | TUrbewegungen
ender Bedeutung sind

Sicherheit Funktionen mit zugeord- Uberbrickung von
netem SIL Level Sperrmittelschaltern

Alarm Notfallfunktionen Notruf, Notlicht

Andere Weitere Funktionen. Infotainment, Musik

Jeder Funktionsbereich verflgt Uber ein Mindestsicherheitsniveau (SL-T), das erreicht
werden soll. IEC-62443 definiert grundsatzlich funf Ebenen.

Anforderung Alarm |Essentiell |Sicherheit
FR 1 - Identifikation und Authentifizierung 2 2 3
FR 2 - Nutzungskontrolle 1 2 2
FR 3 - System Integritat 1 2 2
FR 4 - Datenvertraulichkeit 1 2 2
FR 5 - Beschrankung des Datenflusses 1 1 1
FR 6 - Rechtzeitige Reaktion auf Ereignisse 1 1 1
FR 7 - Ressourcenverfugbarkeit 1 2 2

Das Aufzugsteuerungsgerat an sich liegt im Funktionsbereich Essentiell. Die verbaute
Sicherheitsschaltung ist eine elektromechanische Schaltung, die flr sich betrachtet
und als eigene Baugruppe integriert wurde. Ihre Aufgabe der Gleichlaufuberpriafung
der Zonenkanale erfolgt ohne Software. Das Steuergerat Uberwacht die Funktion nach
jeder Fahrt, dies liegt jedoch im Bereich Essentiell, so wie die Schutziberwachung.

Fur beides ist nur funktionale Sicherheit und kein SIL Level definiert.

Fiur die betreffende Aufzugssteuerung ware der SL-T gleich {2-2-2-2-1-1-2}.
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10.1 FR1 (SL-T2)

Identifikation und Authentifizierung

Wenn Sie durch die Menus blattern, finden Sie auf Menutpunkten gelbe oder rote
Schlusselsymbole. Diese zeigen an, dass Sie ein "Service" (gelb) oder "Setup" (rot)
Passwort eingeben mussen, um die Einstellung zu andern.

® Bei Benutzerinaktivitat muss die Passworteingabe wiederholt werden.

Tlren @
i

)

)

)

)

Anzahl Fahrkorbtiren

009C- WO

Schachttirtabellen

Tureigenschaften

Turoptionen & Turzeiten

Turiberwachung

Abbildung 1: Mentpunkt, der eine Passwortberechtigung verlangt

/7~ Menuelement, fur das die Berechtigung "Service" erforderlich ist.

O
% MenuUelement, fur das die Berechtigung "Setup" erforderlich ist.

Das Handbuch sagt klar aus, dass der Errichter in Absprache mit dem Eigentimer, die
wichtigen Einstellungen in der Steuerung durch die Festlegung eines ,Setup”-
Passworts schutzen muss. Dies kann Uber die Benutzeroberflache unter ,System
Menu — Sicherheit” erfolgen. Das Passwort sollte mindestens 6 Zeichen lang sein.

FUr weitere Details folgen Sie bitte dem Kapitel 'Passwortsicherheit' auf Seite 48.

Passworter werden grundsatzlich nicht im Speicher der Aufzugssteuerung gesichert.
Stattdessen wird ein "gesalzener" (salted) SHA-1 (Hash) des Passworts gespeichert. Das
bedeutet, dass die Aufzugssteuerung die Passworteingabe zwar sicher auf Echtheit
prufen kann, es aber nicht moglich ist, vom Hash auf die lesbare (sichtbare)
Passwortzeichenfolge zurtckzurechnen.
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10.2 FR2 (SL-T2)

Nutzungskontrolle

Die Verwendung von Passwdrtern wird in der ,Historie” (Ereignislogger) protokolliert.
Alle Parameteranderungen werden im ,,Parameteranderungsprotokoll” (Parameter
Logger) aufgezeichnet. Das Parameteranderungsprotokoll ist ein Protokollsystem, das
alle Anderungen speichert, die im Laufe der Zeit an den Parametern des Aufzugs
vorgenommen wurden. Es speichert die letzten 256 Parameteranderungen lokal auf
dem nicht fluchtigen Speicher der Steuerung.

Das Protokoll kann unter 'System Menud' — 'Sicherheit' — 'Parameter
Anderungsprotokoll' eingesehen aber nicht geléscht werden.

-_—
| =
« -* Parameter Anderungsprotokoll @

A Anfang Ende ¥

« Service & Einstellungen

o R

(-]
(-]
(<]

Display Orientierung
(2019-08-27 19:06:31)

Wartung &
Montage

r A R
o H
- N slo

Stggﬁlt;kr & Rufeingabe Klemmen

Diagnose Menii Einstellen Virtuelle Ausgénge 02.0

(2019-08-27 16:48:57)

Display Orientierung
(2019-08-27 16:47:15)

0 00O0&

Parktimer
(2019-08-27 15:06:56)

Abbildung 2: Parameter Anderungsprotokoll unter Syste;r} Meni — Sicherheit

In diesem Protokoll werden folgende Informationen gespeichert:
* Welcher Parameter wurde geandert (Name/Hilfetext).
* Zu welchem Zeitpunkt wurde der Parameter geandert.
* Wie wurde der Parameter geandert.
» Lokal Uber die Benutzeroberflache.
+ Uber das angebundene Bussystem.
» Per Fernzugriff (wenn erlaubt und mdglich) dber die Cloud Lésung.

* Welche Passwortberechtigung (Setup/Service/keine) war notwendig, um den
Parameter zu andern.

+ Der alte und der neue Wert des Parameters, um die Anderung in einen Kontext
zu bringen.

Far weitere Details folgen Sie bitte in diesem Dokument dem
Kapitel 'Aufzug Parameter-Anderungsprotokoll' auf Seite 50.
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10.3 FR 3 (SL-T2)

System Integritat

Anwendung

Bei jedem Anwendungsstart wird die Prifsumme (CRC32) der Binardatei Uberpruft,
um sicherzustellen, dass sie sich nicht unbeaufsichtigt geandert hat. Das verwendete
Dateisystem verwendet seinerseits ebenfalls Prifsummen, um defekte Sektoren zu
erkennen und keine Daten weiterzureichen, die nicht valide sind.

Bei der Installation eines Updates der Anwendung wird unabhangig von der
Binardatei selbst ein SHA1 der Update-Binardatei vom Hersteller bereitgestellt, damit
der Techniker Uberprufen kann, ob die Datei auf dem elektronischen Transportwege
manipuliert wurde. Um diesen Vorgang zu vereinfachen, wird der SHA1 des Updates
von der laufenden Anwendung berechnet und dem Techniker angezeigt, der nun
dafur verantwortlich ist, ihn mit dem zu vergleichen, den er per E-Mail erhalten hat.
Dartber hinaus Gberprift die Zugelassene Uberwachungsstelle spater in den
wiederkehrenden Prufungen die Prufsumme, um sicherzustellen, dass sie Uber die
Zeit erhalten bleibt.

Hinweis: Die Prufsumme der Update-Binardatei, die der Techniker per Mail erhalt und
die ihm auf dem Bildschirm angezeigt wird, kann sich von der Prifsumme, die spater
auf dem Bildschirm fur die Zugelassene Uberwachungsstelle angezeigt wird,
unterscheiden, da die Binardatei bei der Installation auf dem Gerat einmalig
~gestempelt” wird, um es unmoglich zu machen, dass die installierte Binardatei spater
auf einer anderen Gerat ausfuhrbar ware.

« Priifsummen & Softwareversionen

Aufzugprogrammversion

e Version 01.34.06
* Sep 22 2023, 13:56:19

Aufzugprogramm Hash / Checksumme

SHA » 8414-A16C-564F-D131-0C6D-9CAB-78AB-0EC1
C9FD-8833

¢ Abbruch QR-Code =) Weitere...

Far weitere Details folgen Sie bitte dem Kapitel 'Checksumme und Software Version'
auf Seite 63.
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Sicherheitskreis

Die Systemintegritat betrifft auch die Uberwachung des Zustandes des
Sicherheitskreises (ISO 8102-20 A.3.9.3). Der Sicherheitskreis wird mit einer
Hardwareldsung mithilfe einer zertifizierten Abfrageschaltung erfasst, die die EN81-
20/50-Normen erfllt. Die Schaltung wurde vom Lift Instituut als benannter Stelle
validiert und zertifiziert. Gegenstand der Prifung war die Uberprifung, ob die
Konformitat mit der Aufzugrichtlinie 2014/33/EU auf Basis der harmonisierten
Produktnormen EN 81-20 und EN 81-50 gegeben ist.

Wichtig bei der Prufung ist, dass die Abfrageschaltung rtckwirkungsfrei ist, also selbst
den Zustand des Sicherheitskreises nicht beeinflussen kann.

Fur weitere Details folgen Sie bitte dem Kapitel 'Sicherheitskreisabfrage' auf Seite 54.

Page 16/87



ey

THOR LiftApp FR 4 (SL-T2) Fr, 20. September 2024

10.4 FR 4 (SL-T2)

Datenvertraulichkeit/Datenverlasslichkeit

Anwendung

Die Aufzugssteuerung speichert Ereignisse im Zusammenhang mit dem Betrieb der
Anlage, um die Fehlerverfolgung zu erleichtern und die Gesamtverfugbarkeit der
Aufzugsanlage zu erhéhen. Zusammen mit erfassten statistischen Daten Uber
Fahrten, Richtungsanderungen, Schitzbetatigungen, Nachstellvorgangen und
Turbewegungen, kann der Verschleild von Komponenten durch das Wartungs-
unternehmen bewertet werden. Zusatzlich werden Parameteranderungen von der
Aufzugssteuerung erfasst. Personliche Daten, etwa ,wer” einen Parameter geandert
hat oder ,wer” den Aufzug benutzt hat, werden keinesfalls erfasst. Dies gilt auch fur
die optionale Massenspeicherprotokollierung, die zusatzlich zur detaillierten
Fehlerverfolgung genutzt werden kann.

Die Cloud-Lésung verfugt Uber VerschlUsselung (TLS) und zertifikatbasierte
Handshakes, um sicherzustellen, dass keine Daten in die falschen Hande gelangen,
z.B. durch Man-In-The-Middle Angriffe.

Dennoch ist es eine Anforderung, dass die Benutzer des Produktes und der Cloud-
Losung sicherstellen, dass Passworter oder Anmeldeinformationen nicht nach aul3en
dringen oder in die Hande Dritter geraten. Das gilt auch fur Mitarbeiter, die das
Unternehmen verlassen.

Wenn auch nur der geringste Verdacht auf ein Datenleck besteht, liegt es in
ihrer Verantwortung, einzugreifen und Passworter und Zugangsdaten zu
andern.

Wir empfehlen, dass es im Wartungsunternehmen eine benannte Person gibt,
die Passworter und Zugangsdaten zentral verwaltet und fiir deren Anderung
verantwortlich ist. Wichtig ist auch dass immer nur das geringste Zugriffsniveau
an die Mitarbeiter weitergegeben wird und nicht jeder Admin ist!

Das System speichert keine SETUP/SERVICE Passwdrter in seinem nichtflichtigen
Speicher. Stattdessen wird nur der gesalzene SHA gespeichert, um eine Validierung
des SETUP/SERVICE Passwortes zu ermdglichen.

FUr weitere Details folgen Sie bitte den Kapiteln 'NeXt® Cloud Sicherheit' auf Seite 55
und 'Passwortsicherheit' auf Seite 48.
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Sicherheitskreis

Die Vertraulichkeit bzw. Verlasslichkeit von Daten betrifft auch die Abfrage des
Sicherheitskreises (ISO 8102-20 A.3.9.3). Der Sicherheitskreis wird in Hardware mithilfe
einer zertifizierten Abfrageschaltung erfasst, die die EN81-20/50-Normen erfullt. Der
Zustand des Sicherheitskreises wird uber kein Bussystem eingelesen/erfasst. Er wird
direkt von der Hardware der Aufzugssteuerung Uber integrierte Komponenten
elektrisch erfasst. Nachrichten, die die Signale des Sicherheitskreises widerspiegeln,
werden nicht Uber das CANopen-System empfangen (gelesen), auch wenn CANopen
CiA-417 solche Nachrichten definiert. Der Zustand des Sicherheitskreises wird lediglich
auf dem Bus Uber Nachrichten zu Diagnosezwecken widergespiegelt (gesendet).
Weitere Einzelheiten finden Sie im Kapitel 'Sicherheitskreisabfrage' auf Seite 54.

10.5 FR 5 (SL-T1)

Beschrankung des Datenflusses

Die Aufzugssteuerung tauscht Steuer- und Statusworter mit den Peripheriegeraten
uber das CANopen-Bussystem, gemald dem CiA-417-Profil fur Aufzige, aus. Der
Prozessdatenfluss mit den Cloud-Lésungen erfolgt gemald den Nutzungs-
vereinbarungen der Cloud-Losung.

Es ist wichtig, dass der Benutzer der Cloud-L6sung, in der Regel das
Wartungsunternehmen, diese Art von Remote-Service mit dem Eigentumer des
Aufzuges abstimmt, da der Eigentiimer des Aufzuges nicht nur Eigentiumer der
Anlage, sondern auch der Daten ist, welche diese produziert.

Weitere Informationen zur Cloud finden Sie im Kapitel ,NeXt® Cloud Sicherheit” auf
Seite 55 sowie im Kapitel ,,Passwortsicherheit” auf Seite 48 in diesem Dokument.

Weitere Informationen zum CANBus finden Sie im Kapitel ,,CANbus Allgemein“ auf
Seite 20 in diesem Dokument.
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10.6 FR 6 (SL-T1)

Rechtzeitige Reaktion auf Ereignisse

Organisatorische Seite

Im Falle eines Vorfalls ist es wichtig, dass wir Uber eine strukturierte Vorgehensweise
verfugen, um rechtzeitig darauf zu reagieren und gegebenenfalls unsere Kunden
zeitnah zu informieren. Folgen Sie hierzu dem Kapitel Meldung von
Vorfallen/Problemen auf Seite 32. Das Feedback aus dem Feld ist fur die qualitative
Weiterentwicklung des Produktes wichtig.

Technische Seite

Auf technischer Seite besitzt einen Hardware Watchdog, der sicherstellt, dass die
bendtigten Programmteile alle und immer abgearbeitet werden. Ist dies nicht der Fall
werden alle Ausgange abgeschaltet und das System sicher neu gestartet. Ein
Systemstart wird im Ereignisspeicher des Systems aufgezeichnet.

Der Hardware Watchdog kann Uber das Menu Prufungen getestet werden.

Zusatzlich gibt es zeitbasierende Warnungen/Stérungen, die generiert werden, wenn:
» Das Zonensignal verspatet beim Verlassen der Etage zuruckgesetzt wird.
+ Das Einfahren mit Frith-Offnenden Tiren ungewdhnlich lange dauert.
+ Das Offnen oder SchlieRen der Taren ungewdhnlich lange dauert / fehlschlagt.

* Das Zeitverhalten des Antriebes ungewdhnlich ist, siehe Startkontrolle,
Laufzeitkontrolle, Verzogerungskontrolle, Nachstellkontrolle, Aufsetzkontrolle.

» Die Fahrkorbbewegung wahrend der Fahrt flr eine Zeitspanne ausfallt,
ohne das es einen ersichtlichen Grund gibt, z.B. durch ein Versagen des
Drehgeberzahnriemens.

» Statusworte des Positionsgebers, Antriebes und der Fahrkorbbaugruppe
werden bei der Ubertragung tGber den Bus auf Ihr Zeitverhalten hin Gberwacht.

Prinzipiell verwendet CANopen CiA-417 Heartbeats (Herzschlage) mit denen
permanent Uberpruft wird, dass Baugruppen, wie Antrieb, Positionsgeber und
Lastmessung sich nicht vom Bus '‘abmelden’. Dabei Uberwachen die Baugruppen den
Heartbeat der Steuerung und die Steuerung den Heartbeat der Baugruppen. Wenn
sich 10-Baugruppen abmelden werden deren Eingange/Ausgange ausgeschaltet.
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10.7 FR 7 (SL-T2)
Ressourcenverfugbarkeit

Energieversorgung

Das System Uberwacht direkt die Netzspannung (230 V AC oder 120 V AC), die das
Netzteil zur Erzeugung der 24 V Gleichspannungsebene verwendet. Das bedeutet,
dass die Steuerung weil3, dass die 24 V abfallen werden, bevor dies tatsachlich der Fall
ist. Zusatzlich wird die Versorgungsspannung der internen Schaltkreise von einem
speziellen Controller (PMIC) Uberwacht, der interne Spannungen aus den 24 V DC
erzeugt. Die Spannung des Fahrkorblichtes wird auch direkt Uber einen 230 V AC/
120V AC Eingang Uberwacht. Zusatzlich verfugt das Notlicht-Batterieladegerat in der
Regel Uber einen Fehlerausgang, der mit der Aufzugssteuerung verbunden ist.

Sicherheitskreis und Sicherheitsschaltung

Die Ubertragung des Sicherheitskreises erfolgt nicht Gber das Bussystem. Der
Anschluss erfolgt immer klassisch in Hardware, direkt an die zertifizierte
Sicherheitsplatine. Wir unterstttzen KEINE Encodersysteme, die den Sicherheitskreis
Uber das Bussystem Ubertragen. Die Eingange des Sicherheitskreises kdnnen nicht
umprogrammiert werden. Weitere Einzelheiten finden Sie im Kapitel
.Sicherheitskreisabfrage” auf Seite 54.

Die verbaute Sicherheitsschaltung ist eine elektromechanische Schaltung, die fur sich
betrachtet und als eigene Baugruppe integriert wurde. Ihre Aufgabe der Gleichlauf-
uberprifung der Zonenkanale erfolgt ohne Software. Das Steuergerat Uberwacht die
Funktion nach jeder Fahrt zusatzlich funktional Uber einen Rickmeldekontakt.

CANbus Allgemein

Die CANopen-Bus-Statusworter von Peripheriegeraten, wie dem Positionsgeber oder
der Antriebseinheit sind so parametriert, dass sie zyklisch gesendet werden, so dass
Ausfalle oder verzdgerte Ubertragungen ordnungsgemaR erkannt werden kénnen.
Zusatzlich wurden Kontrollzeiten fur Steuerworter (Befehle) sinnvoll implementiert
und getestet. Wenn ein Busfehler oder eine Bus-Off Situation eintritt, wird die
Aufzugssteuerung vollstandig zum Stillstand kommen und in einen sicheren Zustand
wechseln. Die Turen bleiben aulBerhalb der Turzone geschlossen. Zusatzlich senden
die Peripheriegerate sogenannte CANopen Heartbeats, die von der Steuerung
uberwacht werden. Im Gegenzug Uberwachen auch die Peripheriegerate, wie z. B. der
Antrieb den Heartbeat (Herzschlag) der Steuerung und wechseln bei Ausfall nach
'pre-operational’, was bei einem Antrieb mit einem vollstandigen Stopp verbunden ist.

Der CANbus verfugt Uber Identifikatoren (COB-IDs) fur die Nachrichten, die bei

Page 20/87



THOR LiftApp FR 7 (SL-T2) Fr, 20. September 2024

gleichzeitigem Schreibzugriff sicherstellen, dass die Nachrichten nach lhrer Prioritat
(Wichtigkeit) gesendet werden. Die Hersteller von CANopen-Komponenten mussen
zudem regelmaRig an Plug-Festen im CiA-Hauptsitz in NUrnberg teilnehmen, um die
Interoperabilitdt der Komponenten und die Einhaltung des Busstandards sicher-
zustellen. Andernfalls ist es ihnen nicht gestattet, das CANopen-Logo auf ihren
Produkten zu verwenden. Wir empfehlen, nur Komponenten einzusetzen, die das
CANopen Lift Logo mit Stolz und zu Recht tragen.

Die Aufzugssteuerung selbst wird gemafd EN81-20/50 in einem speziellen und mit
einem Schlussel verschlossenen Raum installiert, der einen unbeaufsichtigten Zugriff
auf die Hardware und Ausrustung verhindern soll und ublicherweise als
~Maschinenraum" bezeichnet wird. Die CANbus-Schnittstellen und die entsprechende
Verkabelung befinden sich in diesen geschlossenen und sicheren Rdumen. Allerdings
kdnnte der zweite CAN, also CAN2, der fur die AuRenrufe auf den Etagen verwendet
wird, starker exponiert sein. Daher sind alle Buskomponenten, die sich auf
Positionierung, Antrieb, Lastmessung und Fahrkorb-I1/0 beziehen, nur an CAN1
angeschlossen. Die Schnittstellen CAN1 und CAN2 sind galvanisch und logisch
getrennt. Die CAN1-Schnittstelle verlauft vom Steuerschrank direkt durch das
Hangekabel und durch den Schacht in den Fahrkorb, wo die Paneele mit
vandalensicheren Elementen verschlossen gehalten werden mussen.

Steuerung
CAN2

CAN1 Au[!;enruf
Umrichter/Antrieb Aulienruf

|
Aulenruf

I
Aulienruf

Lastmessung

Positionierung

Geschutzter, nicht
offentlicher Bereich

Am CAN2 werden keine Statusworter von Umrichter/Bremse, Positionsgeber, PSU
oder Turen akzeptiert. Auch Steuerworte an diese Baugruppen kdonnen nicht gesendet
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werden. Ein transparentes Routing von beliebigen Nachrichten zwischen CAN1 und
CAN2 findet nicht statt.

Trotzdem kann man die Verfugbarkeit einer Anlage Uber gedffnete AulRentableaus
negativ beeinflussen, indem man z.B. die Quittungslampe gegen Masse kurzschliel3t.

Webserver und Cloud-Schnittstelle

Wahrend der eingebaute Webserver nur flr den temporaren Einsatz zur Reparatur im
lokalen Netzwerk gedacht ist, ist die Cloud-Losung fur den Remote-Einsatz Uber eine
Internetverbindung gedacht. Es besteht die Moglichkeit, dass beide Schnittstellen
angegriffen werden. Fur den eingebauten Webserver konnte ein lokaler Angriff durch
irgendein Script-Kiddy ein Szenario sein und fur die Cloud-Schnittstelle stellen
automatische Crawler eine echte Bedrohung dar.

MQTT-Schnittstelle

MQTT steht fur ,Message Queuing Telemetry Transport”. Es ist ein offenes Nachrichten-
protokoll. Es wird in der Regel fir M2M (Maschine-zu-Maschine-Kommunikation), wie
z.B. beim Internet der Dinge, eingesetzt. Die Schnittstelle ist ab Werk ausgeschaltet
und kann nur direkt am Gerat (also nicht aus der Ferne) aktiviert werden.
Typischweise wird diese Schnittstelle mit unserer Aufzugsteuerung fir AVG's
(Automated Guided Vehicle - Fahrerlose Transportfahrzeuge) in Fabriken verwendet. Wir
empfehlen die Verwendung des verschlUsselten TLS-Web-Socket-MQTT-Modus.

Nur in gesicherten Netzwerken, wie in Fabriken oder Krankenhausumgebungen, wo
das Netzwerk fur die Gebaudetechnik, separat und von aul3en nicht zuganglich ist,
mag ein geringerer Verbindungsmodus gewahlt werden. Prinzipiell ist es nicht
moglich, Uber diese logische Schnittstelle Parameter zu andern oder auf Elemente des
Aufzuges zuzugreifen. Es ist aber durchaus moglich Rufe zu geben und Tur-Auf/Zu
Tasten Anforderungen zu senden. Damit kann die Verflgbarkeit der Anlage
beeintrachtigt werden.

Fuzzing Tests der Cloud JSON-REST-API und Webserver Schnittstelle

Um sicherzustellen, dass unsere Schnittstellen grundsolide und robust genug sind, um
Angriffe abzuwehren, die mithilfe fehlerhafter HTTP-Header, fehlerhafter HTTP-
Bodies, Web-Socket Datenfluten oder einfach durch Fuzzing der JSON-REST-API
ausgefuhrt werden, mit dem Ziel das System zu brechen und den Aufzug aulRer
Betrieb zu setzen, haben wir eine Reihe eigener Fuzzing- und Penetrationstests
implementiert, wobei wir POSTMAN als Arbeitspferd verwendet haben.

POSTMAN ist ein weit verbreitetes Tool, das zur Durchfihrung von Fuzzing-Tests an
Netzwerkschnittstellen verwendet wird.

https://www.postman.com/product/what-is-postman/
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Um sicherzustellen, dass der Fuzz, der zum Testen der Schnittstelleneingabe
verwendet wird, tatsachlich alle erdenklichen Daten enthalt, aktualisieren wir unsere
.List of Naughty Strings” (Liste bosartiger Zeichenketten) aus dem ,minimaxir/big-list-of-
naughty-strings”-Repository und verwenden ein einfaches Shell Skript, um diese in eine
CSV-Datei zu konvertieren und diese als Eingabe fur POSTMAN zu verwenden.

Es ist besonders wichtig, diese ,ungezogenen Zeichenfolgen” fir Eingaben der J]SON-
REST-API und der Webschnittstelle zu verwenden, um sicherzustellen, dass der
Parsing-Code auf der LiftApp-Seite alle unerwarteten Daten verarbeitet und nicht
ausfallt oder unbeaufsichtigt oder unerwunschte Ablaufe ausfuhrt.

Das POSTMAN-Tool wird auch verwendet, um zu Prufen, ob es moglich ist, Probleme
zu verursachen, indem die exponierten Netzwerkschnittstellen mit Datenrauschen
geflutet werden. Aulerdem kdnnen damit Port-Scans durchgefuhrt werden.

Das Tool POSTMAN wird auch verwendet, um diese Test zu dokumentieren, da es
selber eine Historie Uber die Testausfuhrung mitfuhrt (Wann wurde was getestet).

Fuzzing Tests der MQTT-Schnittstelle

Zum Fuzz-Testen der MQTT-Schnittstelle haben wir eine eigene Testmethode
entwickelt, die auf Basis von zufallig generierten, fehlerhaften MQTT Nachrichten
(auch mit fehlerhaften Langenangaben) pruft, ob der MQTT-Parser alle denkbaren
oder zufalligen Fehlerszenarien abfangen kann.

Der Test wird vor der Veroffentlichung einer Version ausgeftuihrt und im Release-
Dokument dokumentiert.

Protokol (gekdirzt)

CAppMQTTClient: :Do_Development_Fuzz_Testing() - 15.05.2024-13:21:35 Start Fuzzing the MQTT message parser,
using seed value of 4876620.

MQTT Fuzz 10 43 98 3D 3D 3D 85 2B 2B 2B CD 9D 9D 9D AF 2C 2C 2C 7E 51 51

CAppMQTTClient: :Handle_Message_RX() Remaining length indication is larger than bytes received.
MQTT Fuzz 4A 5E 34 7F 7F 7F 1A DE DE DE 4E 35 35

CAppMQTTClient: :Handle_Message_RX() Remaining length indication is larger than bytes received.
MQTT Fuzz ©C C9 19 CF CF CF AC 4E 4E 4E E1 C9 C9 C9

CAppMQTTClient: :Handle_Message RX() Remaining length indication is larger than bytes received.

MQTT Fuzz F1 94 31 Do D@ DO CC 23 23 23 4F 80 80 80 28 2A 2A 2A 98 26 26 26 D4 A9 A9 AS 36 97 97 97 51 1B 1B
1B 1B 1D 1D 1D F2 36 36 36 E1 56 56 56 CD 43

CAppMQTTClient: :Handle_Message_RX() Remaining length indication is larger than bytes received.

MQTT Fuzz CF 14 68 BA BA BA OF 61 61 61 7F 50 50 50 8E 37 37 37 CE 5D 5D 5D DC A@ A0 A@ A9 E3 E3 E3 D4 14 14
14 @B 74 74 74 E3 09 09 09 66 OA QA OA 18 E9

CAppMQTTClient: :Handle_Message_RX() Unknown message type.

.. <100 more>
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Portscanning

Zur Uberprufung offener Ports nutzen wir unser eigenes Port-Scanner-
Dienstprogramm, dass wir als Teil unserer LiftApp Toolbox auch verodffentlicht haben.

Dieses Tool kann von jedem kostenlos genutzt werden.

LiftApp Toolbox - Portscanner - 19.06.2024, 18:24:26

1| Select the network resource (ip-address or host name) for port
=& scanning:

192.168.137.142

1 ... |B5535 [1...65535]  [JHalt when open port found.

Try opening a socket to 192.168.137.142 at port 20041.

Try opening a socket to 192.168.137.142 at port 20034, < X
Try opening a socket to 192.168.137.142 at port 20035, < X
Try opening a socket to 192.168.137.142 at port 20036. < X
Try opening a socket to 192.168.137.142 at port 20037, < X
Try opening a socket to 192.168.137.142 at port 20038, < X
Try opening a socket to 192.168.137.142 at port 20039, < X
Try opening a socket to 192.168.137.142 at port 20040, < X
Try opening a socket to 192.168.137.142 at port 20041. A

Start Scanning | Copy Al Cancel

MOWOW WOV WY

» Ab Werk haben unsere Steuerungen kein Netzwerkport offen!
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11 Entwicklungsumgebung und Datenschutz

11.1 Entwicklungsrechner

Um das Risiko eines Angriffs oder Eindringens zu minimieren, erfolgt die
Entwicklung der Aufzugsanwendung innerhalb einer virtuellen Maschine, die
ausschlieBlich zum Schreiben, Kompilieren und Verkntpfen/Erstellen der Anwendung
verwendet wird. Diese virtuelle Maschine wird nicht zum Surfen im Internet, fur
E-Mails oder andere Online-Aktivitaten verwendet, auller zum Abrufen von Updates,
zum Einstellen der Uhr und zum Abrufen sicherer Zeitstempel fur digitale Signaturen.
Als Entwicklungsumgebungen fur die Aufzuganwendung kommen Linux®-basierte
Systeme zum Einsatz. e 5

Die virtuelle Maschine wird Uber einen Vmware | Ale=men Detais Zertfizrungspfad
Player ausgefuhrt, der wiederum digital signiert
ist, um sicherzustellen, dass es sich um die echte

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

unmanipulierte Version vom Hersteller handelt. e o, foware von einem Software-
| » Schiitzt die Software vor Anderungen nach der
Der Quellcode wird in einem Repository e
gespeichert. Das Passwort und der private * Weitere Infos finden Sie n den Angaben der Zertfizerungsstele.
Schlussel, die zum Ein- und Auschecken, sowie Ausgestellt fur: - VMare, Inc.
zur Verwaltung verwendet werden, sind nur dem Ausgestellt von: DigiCert Assured ID Code Signing CA-1

Entwickler bekannt. Es existiert eine Sicherungs-
kopie auf einem physischen USB-Stick, der sich
im Besitz des CEO des Unternehmens befindet.
Die Schlusseldateien sind aus offensichtlichen
Grunden nicht Teil des Quellcode-Repositorys.

Giiltig ab 03.12.2019 bis 07.12.2022

Zertifikat installieren. ..

Ok

Die auBere Host-Maschine wird verwendet, um
mit der Aul3enwelt zu kommunizieren. Dieser Host kann ein Windows®-Computer
sein. Hier wird der Entwickler das Surfen und die E-Mail- oder Instant Messaging-
Kommunikation durchfuhren. Dieser Host-Rechner wird durch eine aktuelle Antiviren-
Software geschutzt, die die Datei- und Netzwerkkommunikation in Echtzeit Gberwacht.

Alle lokalen PCs, Laptops und Workstations bei Thor Engineering sind mit einer
aktuellen Virenscanner-Anwendung ausgestattet, die den Datei- und Netzwerk-I/0
lokal Uberpruft. Diese ist auch dafur verantwortlich, eingehende E-Mails auf mogliche
Bedrohungen zu scannen, basierend auf eingebetteten Skripten und feindlichen
ausfuhrbaren Anhangen.

Alle lokalen PCs, Laptops und Workstations bei Thor Engineering sind mit einer
lokalen Firewall ausgestattet, um das Risiko eines Eindringens von innerhalb des
Netzwerks zu minimieren.
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Fur die Linux®- und Windows®-Maschinen werden verfugbare Security-Updates
taglich automatisch abgerufen.

Die Entwicklungsmaschinen werden abends und am Wochenende durch physische
Trennung vom Stromnetz abgeschaltet. Die Funktion ,Power on over Network" ist im
BIOS ebenfalls deaktiviert.

11.2 Datenschutz auf Routern, Switches und anderen
Netzwerkgeraten

Die Firmware des Netzwerkrouters und der verwaltbaren Switches werden
aktualisiert, sobald neue Firmware verfugbar ist. Die externe Verwaltungskonsole
(WAN) solcher Gerate ist deaktiviert.

Wir verwenden keine anonymen Dateifreigaben oder unverschltsseltes FTP Uber
unsere Netzwerke.

Alle drahtlosen Netzwerke sind durch einen 16-stelligen Schlissel mit WPA2 gesichert.

Gaste verwenden nur das drahtlose ,Gast"-Konto, das keinen Zugriff auf unsere
lokalen Computersysteme oder Netzwerkdateispeicher gewahrt, die moglicherweise
vertrauliche Daten enthalten.

11.3 Datenschutz auf beteiligten NAS-Systemen

Die Firmware der NAS-Systeme wird aktualisiert, sobald neue Firmware verflugbar ist.
Die externe Verwaltungskonsole der Gerate (WAN) ist deaktiviert. Der Zugriff auf das
NAS ist durch einen Benutzernamen und ein Passwort gesichert, das der
Passwortrichtlinie des Unternehmens entspricht.

11.4 Datenschutz beim Generieren von Software-Releases

Software, die von Thor Engineering verdffentlicht wird, wird wahrend des
Kompilierens/Verknupfens auf Malware Uberpruft. Freigegebene Software ist
entweder digital signiert (Authenticode-Zertifikat) oder (Embedded Software) mit
einem zusatzlichen SHA1-Hash versehen, um anschlieRend zu Uberprufen und
sicherzustellen, dass die Software-Binardatei bis zur Installation intakt und
authentisch ist. Unser Partner fur Authenticode-Zertifikate ist die Symantec
Corporation. Wir entwickeln vorzugsweise in virtuellen Linux®-Umgebungen, die nur
zum Bearbeiten von Quellcode, Kompilieren und Linken verwendet werden. In diesen
virtuellen Maschinen gibt es keine E-Mail-Kommunikation und keine Verwendung von
Webbrowsern.
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11.5 Datenschutz bezuglich E-Mail und externer Dateispeicherung

Auf alle bei Thor Engineering verwendeten E-Mail-Konten wird nur mit TLS-Verschlus-
selung zugegriffen. Unser vertrauenswurdiger E-Mail-Anbieter (One.com) hat
seinerseits die Einhaltung der DSGVO sicherzustellen.

https://help.one.com/hc/en-us/articles/360000253649-How-does-One-com-comply-
with-the-GDPR-

Unser Anbieter fur externe Dateispeicherung ist Dropbox Business, das angegeben
hat, die DSGVO auf seiner eigenen Seite zu erfullen, indem es nach ISO 27018, dem
internationalen Standard fur Praktiken in Cloud-Privatsphare und Datenschutz,
zertifiziert ist.

https://www.dropbox.com/en GB/security/gdpr

11.6 Datenschutz in Thor's Lift Cloud Interface

Die Cloud-Schnittstelle von Thor wird verwendet, um Aufzugsteuerungen mit einer
Cloud zu verbinden, die hauptsachlich fur vorausschauende Wartung verwendet wird.
Personenbezogene Daten stehen bei dieser Losung nicht im Vordergrund. Um
sicherzustellen, dass es keinen unbeaufsichtigten Zugriff auf den Aufzug Uber die
Cloud-Lésung gibt, der dazu fuhren konnte, dass der Aufzug angegriffen oder Daten
gestohlen werden, bietet die Cloud-L6sung von Thor standardmal3ig TLS-Verschlus-
selung und zertifikatbasierte Serverauthentifizierung ohne Kompromisse. Der
Cloud-Anbieter, der wiederrum den Endpunkt Zugang ermdglicht, muss seinerseits
durch Einhaltung der Normen, wie der ISO 27017 ,,Informationssicherheit im Cloud
Computing " und I1SO 27018 ,Datenschutz fiir Cloud Services” sicherstellen, dass
Zugangsdaten nicht in falsche Hande fallen.

11.7 Verwendung der Cloud-API-L6sungen von Google und DeepL

Derzeit verwendet Thor Engineering die ,Ubersetzungs-API” der genannten Cloud-
Dienste. Diese Dienste werden derzeit nur von Thors Entwicklungsrechnern (PC's)
verwendet und nicht von der Aufzugsteuerung selber.
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11.8 Uber Schwachstellen auf dem Laufenden bleiben

Wir verfolgen hier einen hybriden Ansatz. Wir lesen regelmaliig die Branchen-
nachrichten und Anbieterquellen fur unsere Anwendungen, die wir auf unseren
Systemen verwenden. Daruber hinaus besuchen wir regelmaRig die BitDefender Lab
News und die DigiCert News, da wir deren Produkte (Virenscanner und Code Signing)
hausintern auf unseren Computern verwenden.

https://www.bitdefender.com/blog/labs

https://www.digicert.com/news

Daruber hinaus kommunizieren wir regelmallig mit den Webentwicklern von MASORA
AG (Schweiz) und Code Ink (Niederlande), die ihre Versionen der Next® Cloud API
implementieren. Auf diese Weise stellen wir sicher, dass wir Neuigkeiten, Wissen und
technikbezogene Neuigkeiten teilen.

Nationale Schwachstellendatenbank (NVD)

Wir fragen die NVD ab, die National Vulnerability Datenbank (NVD). Dabei handelt es
sich um das Repository der US-Regierung fur auf Standards basierende Daten zum
Schwachstellenmanagement. Sie verwenden eine CVSS-Metrik, um die
Sicherheitsprobleme zu messen und es fur uns transparenter zu machen, wie wir
reagieren mussen.

https://nvd.nist.gov/

Um dies effizienter zu gestalten, haben wir beim NVD einen API-SchlUssel angefordert,
um deren REST-API zu verwenden und Linux®- und Windows®-bezogene
Sicherheitsnachrichten Uber REST-API-Anfragen zu erhalten, die direkt Uber den
Browser gesendet werden.

Beispiel zum Abrufen Linux-basierter NVD-Datensatze fur die erste Dezemberwoche
2023 Uber den Browser:

https://services.nvd.nist.eov/rest/json/cves/2.0/?noRejected&pubStartDate=2023-12-
01T700:00:00.000&pubEndDate=2023-12-08T00:00:00.000&keywordSearch=Linux

Das JSON basierte Ergebnis muss dann auf die Ubertragbarkeit auf unsere Systeme
Uberpruft werden.
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Um den Vorgang zu vereinfachen und ihn zu einer Click-Once-Funktion zu machen,
haben wir ein Dienstprogramm erstellt, das in unsere LiftApp Toolbox integriert ist:

|

“l;\ National Vulnerability Database (NVD) Unterstiitzung

Sendet eine Abfrage zu neuen Bedrohungen an die MNational Vulnerability Database (MVD) online.

X Mational Vulnerability Database (NVD) >

“l: Wahlen Sie die Suchbegriffe aus der Liste aus oder geben
Sie Thre eigenen ein:

| linux V
Start Datum Ende Datum

1 Dezember 2023 ¥ 1 lanuar 2024 4
Mo i Mi Do Fr Sa So Mo i Mi Do Fr 53 5o
27 28 29 330 1 2 3 25 26 27 28 29 30 A

4 5 & 7 & 9 10 1 2 3 4 5 6 7
11 12 13 14 13 18 17 g 9 10 11 12 13 14
18 19 20 21 22 23 24 15 16 17 18 19 20 21
25 26 27 28 29 30 AN 22 23 24 25 26 27 28

1 2 3 4 5 6 7 29 30 31 1 2 3 4

Anfrage senden

Far die Linux®- und Windows®-Maschinen werden verfugbare Updates taglich
automatisch tUber den dedizierten Update-Daemon oder -Dienst abgerufen.
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11.9 Workflow

Um dem Team klar zu machen, was die aktuellen Aufgaben sind und welchen Status
jede Aufgabe hat, und um sicherzustellen, dass eine Aufgabe nur dann in den
endgultigen ,Release”-Status verschoben werden kann, wenn sie zuvor die
erforderlichen Status durchlaufen hat, wie TESTED und REVIEWED, verwendet das
THOR-Team ein KAN-Board. Der Arbeitsablauf kann wie folgt vereinfacht werden:

Create

TODO IN PROGRESS IMPLEMENETED TESTET REVIEWED DOCUMENTATION RELEASED

¥ ¥ ¥ ¥
& 5 @@=
Der Status RELEASED kann nur erreicht werden, wenn das Team o ﬁ o
die Aufgaben TESTED, DOCUMENTATION und REVIEWED g _aé %
bearbeitet und bestanden hat. Das folgende RACI-Diagramm (3 3 g
zeigt, wer in diesem Arbeitsablauf fur was verantwortlich ist. o > 2
© o’ =
-
Kundenfeedback R
(START)
Details einholen/prufen | R
R — Verantworlich (CREATE)
(Responsible) . .
Prufen/Validieren | R
A — Rechenschaftspflichtig (TO DO)
(Accountable) Testumgebung erstellen R |
(IMPLEMENTATION)
C — Beratend
(Consulted) Problem l6sen R |
(IMPLEMENTATION)
| = Informiert Ldsung prifen
Informed
( ) (TESTING / REVIEW) R
Dokumentation updaten | R C
(REVIEW)
Kunden benachrichtigen A R
(RELEASE)
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Die zu erledigenden Aufgaben und die Verfolgung, welche aktuelle Aufgabe oder
welches Problem sich in welchem Entwicklungs- oder Dokumentationsstand befindet,
bildet das THOR-Team mit einem KAN-Board ab.

Dadurch wird sichergestellt, dass Softwareanderungen nicht veroffentlicht werden,
bevor sie finalisiert wurden.

Projekte / My Kanban Project

R * e
KAN board
Q @@o - Epic v Stichwort ¥ GRUPPIEREN NACH  Keine “ 22 Einblicke 25 Ansichtseinstellungen
AUFGABEN 3 IN ARBEIT 4 IMPLEMENETED 4 TESTET 5 REVIEWED 3
Add REST-API based solution for Update Safeline's Nova Improve the velocity detection, Checking Mr. Quitmann demand Add lift attenda
subscribing to a complete certificates in the installation when re-levelling without 52 on the smoke policy. download for cl
compact-array with one manuals. module and the door safeties
subscription, like the floor name being closed. KAN-18 @ KAN-15
object. KAN-22 @
KAN-17 e
ADD REST-API BASED SOLUTION FOR SUB... Add automatic safety gear Add a message
KANL12 @ Update the password chapter in testing via dedicated 1/O in time, if the SETL
the Installation & Maintenance The hung monitaring time for combination with safe encoder password had k
- ‘ ::{.Mcs 011 T SN:30634284/ E = manuals. the input 'Reset low pit/head units. wrongly three t
H X . e
2 circuit’ has been to be set 10 25 Fangvorrichtung  Weber
+ TN : KAN-21 (=] seconds now. KAN-20
>T 3 2.0 MS-Aufziige
T3 real 1.4
H E A8 ~
Add a front-end ticket code for @ KAN-1 " Q Handle CPPChe
w [ the read-only status page of the
3 build-in web server. Add Lift Attendant Status ol " b inder based ICAN-14
feature, regarding VDMA15319. mplemen m_g s'_" 7‘”, X base
) ) KAN-24 @ change notifications for the cloud
Makmg the drive and door unit - @ REST-API for compact arrays.
display semi transparent via the
Ul to make it possible to see Check Marcus Thomasson's KAN-11 @
through the desktop. demand on hall calls in team lifts Remove US-ASME parameter in
ul environments, when turning the Nous-X and E2 software, ) X
- - - Checking Timothy's request on
back from inspection and unless a key in the liftapp.cfg atf
KAN-25 L% e recalling the lift at that very floor. enables it. platiormers.
KAN-23 @ b o @ KAN-19 [~ ]
Review Energy Saving Handling,

m:::t::a:gtgs.up e cAnepen Checking the USE signal :l
- impedance on the E2 PCB.
Abbildung 3: Jira Workflow - KAN Board (Kanban)

Kanban ist eine Methode bei der der bestehende Prozess in kleinen Schritten
verbessert wird, statt in groBen Springen. Indem kleine Anderungen durchgefiihrt
werden, wird das Fehlerrisiko fur jede Release verringert. Die Kombination des KAN-
Boards, in dem jede Aufgabe mit ihrem aktuellen Status und zugehdrigen Daten und
Dokumenten gespeichert ist, mit einem Gantt-Diagramm, das die Zeitleiste abbildet,
mit der das Team arbeitet, bietet einen guten Uberblick und Planungsmaoglichkeiten.

bl DEZ JAN 24 FEB'24
> B3 KAN-31 Add REST-API based solution for subscribing to a...
> B KAN-32 Add a front-end ticket code for the read-only sta...

2 KAN-33 Checking miscellaneous feedback from current pr...

Abbildung 4: Jira Workflow - Gantt Diagramm

Dadurch wird sichergestellt, dass die Aufgaben nicht kollidieren und Kunden frthzeitig
informiert werden kdnnen, wenn es zu Verzdgerungen kommt, beispielsweise
aufgrund einer Erkrankung von Entwicklern.

Page 31/87



THOR LiftApp Meldung von Vorfallen/Problemen Fr, 20. September 2024

12 Meldung von Vorfallen/Problemen

Im Falle eines Vorfalls ist es wichtig, dass wir Uber eine strukturierte Vorgehensweise
verfugen, um zu reagieren. Bug-/Fehler-/Sicherheits-/Problem-/Vorfallberichte kdnnen
per E-Mail direkt an uns gesendet werden:

hg@thor.engineering

Eingereichte Berichte mussen klar, vollstandig und pragnant sein. Berichte missen
einen Namen, Aufzug-/Steuerungsnummer, eine E-Mail-Adresse und genligend
Informationen enthalten, damit der Fehler anhand des Berichts schnell Uberpruft
werden kann. Beschreiben Sie also bitte das Problem und die Schritte, die es verur-
sachen so genau wie es Ihnen maoglich ist. Ein Vorfallbericht ist eine Datei, die alle
Ereignisse dokumentiert, die mdglicherweise Funktions- oder Sicherheitsprobleme
eines Produkts verursacht haben. Er wird verwendet, um festzuhalten, was passiert
ist, und normalerweise auch die Schritte, die erforderlich sind, um das Problem,
Sicherheitsverletzungen und Fehlverhalten am Installationsort zu reproduzieren. Dies
hilft dem Management auch dabei, neue Richtlinien zu implementieren, um die
Wirksamkeit dieser Anderungen hinsichtlich Sicherheit und Qualitat zu bestimmen.
Unsere Vorfallberichts-Vorlagendatei auf dem Unternehmensserver sieht
folgendermallen aus (04.09.2024):

THOR Engineering Vorfallbericht

Ein Vorfallbericht ist eine Datei, die alle Ereignisse dokumentiert, die moglicherweise Funktions-
oder Sicherheitsprobleme eines Produkts verursacht haben.

Thema: /* Geben Sie dem Vorfall eine Uberschrift! */
Datum: dd.mm.yyyy
Aktualisiert: --.--.----

Einleitung - Der erste Teil des Vorfallberichts behandelt das Wer/Was/Wann und Wo des Vorfalls.

Text — Beschreiben Sie den Vorfall von Anfang bis Ende und achten Sie darauf, dass die Details in
chronologischer Reihenfolge aufgefiihrt werden, um Verwirrung zu vermeiden. Fiigen Sie, wenn méglich,
die Details des Technikers hinzu, die zur Reproduktion des Problems erforderlich sind. Dadurch wird
der Behebungsprozess beschleunigt.

Einstellungen oder Umgebung - Legen Sie dem Bericht bitte den Parameterausdruck der Steuerung bei.

Betroffene Installation

Durch den Vorfall verursachte Probleme

Zeugen/Berichterstatter

Schnelle Lésung / Tempordre / Kurzzeitldsung am Installationsort

Unterzeichnet von: /* Geben Sie den vollstdndigen Namen und die Unterschrift des Autors des
Vorfallberichts an, damit dieser die Verantwortung ibernimmt und die Aufzeichnungen fihrt. */
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Die Verantwortlichkeiten fur die Behandlung von Vorfallberichten innerhalb der
Organisation beschreibt dieses RACI Diagramm.

o —
R — Verantworlich = 9 g
(Responsible) o (o x
2 5 | 8
A — Rechenschaftspflichtig ® n g
(Accountable) % =y <
S X
C — Beratend
(Consulted)
Kundenfeedback I* R
| — Informiert (START)
(Informed) Details einholen/priifen | R
(CREATE)
Prifen/Validieren | R
(TO DO)
Testumgebung erstellen R |
(IMPLEMENTATION)
Problem l6sen R |
(IMPLEMENTATION)
LAsung prufen | R
(TESTING / REVIEW)
Dokumentation updaten | R C
(REVIEW)
Kunden benachrichtigen A R
(RELEASE)

*) Wenn der Vorfall
sicherheitsrelevant ist.
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< Vorfall/Problem gefunden >

Die Kontaktdaten von THOR
finden Sie in der Dokumentation.

Kontaktieren Sie THOR
Uber einen der in der Doku
aufgefiihrten Kanale.

Fehlgeschlagen?

Kontakt S
erfolgreich / N\

/ . . \\
/ Notwendigkeit, \
// B
. weitereInfo
/
\\ anzufordern. /

Vorfall
verstandlich?

Nein

N\ /
AN //
\\\\ ////
Verwenden Sie den Priifstand und die
Werkzeuge, um das Problem zu reproduzieren.
Prifen, ob das
Problem nur funktions-
oder sicherheitsbezogen Nein. nicht
ist. sicherheitsrel
evant

Bewerten Sie das Problem
anhand der CVSS-Metrik.
Platzieren Sie es mit hoher
Prioritat auf dem KAN-Board.
* Aber keine Panik. Seien Sie aufmerksam! *

Legen Sie das Problem auf
dem KAN-Board ab
und beheben Sie es

fiur die nachste Version.

Ist das Problem auf
den jeweiligen Installationsort
oder Kunden beschrankt?

Yes

Alle betroffenen Kunden informieren. Riickmeldung an den Kunden zum
Bei Bedarf die Benannten Stellen informieren. kurzfristigen und langfristigen Vorgehen.

Abbildung 5: Fludiagramm Meldung von Vorféllen
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13 Aktualisierung und Pflege der Handbucher

Aktualisierung und Pflege der Handbucher

Fr, 20. September 2024

Es gibt drei wichtige Handbuicher fur die Software der Aufzugsteuerung:

jeder veréffentlichten Softwareversion in englischer und deutscher
Sprache aktualisiert. Die anderen Ubersetzungen, wie Franzosisch oder

Fazit;

Das Software-Referenzhandbuch mit seinen rund 600 Seiten, das alle
Funktionen der Aufzugsteuerung widerspiegelt. Dieses Handbuch wird mit

Niederlandisch, werden extern Ubersetzt und daher bei Bedarf aktualisiert,
jedoch mindestens zweimal im Jahr.

Das Wartungs- und Montagehandbuch wird aktualisiert, wenn die neue

Funktion oder das neue Merkmal die Installation oder Wartung des Aufzuges

direkt beeinflussen, jedoch mindestens zweimal jahrlich.

Die kleine Hardware-Broschure wird nur aktualisiert, wenn die Hardware

aktualisiert wird oder wenn Fehler oder Probleme gefunden wurden.

Das wichtigste Dokument ist das Software-Referenzhandbuch, da dies die Grundlage
ist, von der alle anderen Handbucher und Dokumentationen abgeleitet sind. Es muss
mit jedem neuen Software-Release aktualisiert werden und spiegelt immer wieder, fur
welches Software-Release das Handbuch gultig ist:

Dokumentenhistorie:

o Neue Software bedeutet aktualisiertes Handbuch!
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Name | Version | Anderung/Kommentar Datum | LiftApp
rsc 2.1.9 |Hinweis zu polumschaltbaren Antrieben erganzt. | 28.06.22|1.30.02
rsc 2.1.10 |Neue MODbus Register hinzugeftgt. 01.07.22|1.30.02
rsc 2.1.11 |Automobiltransportkapitel aktualisiert. 08.09.22|1.30.08
rsc 2.1.12 |Signaltabelle fur den AZRS Block aktualisiert. 27.09.22|1.30.10
rsc 2.1.13 |Anhange aktualisiert. 13.10.22/1.30.12
rsc 2.1.14 |Funktion 'Sichere Tiiréffnung' hinzugefugt. 20.10.22|1.30.14
rsc 2.1.15 |Parameter 'Notstrom Maximale Fahrten'. 17.11.22/1.31.02
rsc 2.1.16 |CANopen Monitor hinzugefugt. 13.12.22|1.31.04
rsc 2.1.17 |Kapitel zum Turentriegelungsmotor hinzugefugt. 10.01.23/1.31.08
rsc 2.1.18 |Kapitel '‘Absinkverhinderung' aktualisiert. 19.01.23/1.31.10
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14 Versionierung

Generell haben alle flr den Kunden freigegebenen Versionen einen manuell erstellten
Eintrag im Dokument , LiftApp_Version_History.pdf’. Der Kunde kann anhand des
Dokuments jederzeit Uberprufen, welche Funktionen, Optionen und Features hinzu-
geflgt, geandert oder behoben wurden.

Einen Beispieleintrag finden Sie hier. Der Eintrag wird in einer Form und Formulierung
erstellt, die fur den Techniker des Endkunden verstandlich ist. Der Eintrag enthalt die
Versionsnummer, das Datum und welche Funktionen hinzugefugt, verbessert
und/oder behoben wurden. Der Secure Hash (SHA) der Veroffentlichung ist nicht Teil
dieses Dokuments. Der Hash (SHA) wird mit der Freigabebenachrichtigung direkt
an den Kunden versendet. Im Dokument werden die gleichen Symbole wie in der
Benutzeroberflache verwendet, wenn auf die betreffenden Funktionen verwiesen
wird, um es dem Kunden visuell einfacher zu machen, den Kontext der Eingabe zu
erfassen.

0 Der Eintrag muss maogliche Sicherheitsprobleme oder Risiken hervorheben.

14.1 Beispiel

V1.20.14 (03-2020)
Neue Features/Funktionen

* Grundlegende Unterstutzung fur die kommenden intelligenten Netzteile
hinzugeflgt. Dies wird sicherlich in Zukunft verbessert werden, da wir
statistische Daten und dergleichen haben mdchten. Derzeit werden die
Einheiten erkannt, in Betrieb genommen und eine einfache Statusseite ist
verfugbar. Weitere werden folgen...

Verbesserungen

* BeiVerwendung der Codeeingabe des Innenrufs Uber die Tasten im Panel in
der Kabine blinkt jetzt der Behindertenruf, der eine Codeeingabe erfordert,
solange die Codeeingabe aktiv ist und auf die Eingabe der Nummern wartet.
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14.2 Nummerierung

Wurden neue Funktionen hinzugefugt, wird die Minor-Versionsnummer erhoht, so
dass z.B. aus einer V1.21.16 eine V1.22.02 wird. Bei jeder Art von Verbesserung oder
Fehlerbehebung wird die Releasenummer (die letzten beiden Ziffern) erhdht. Diese
Ziffern werden immer erhoht, sobald eine Version veroffentlicht wurde. Ungerade
Veréffentlichungsnummern weisen immer auf eine Version ,In Making” hin. Eine
gerade Versionsnummer zeigt eine Version an, die fur den Kunden freigegeben
wurde. Nachdem die Version hier und von unseren Testpartnern getestet wurde, wird
die Erweiterung '_stable' hinzugefugt. Eine solche Version ist dann fertig zum Versand
an die Kunden. Der Dateiname sieht dann so aus:

liftapp_01_26_04_stable

14.3 Versionskontrollsystem

Nachdem eine Version erstellt und zum Testen freigegeben wurde, soll Gber das
Versionskontrollsystem (Git) ein Tag erstellt werden, um spater eine Version
wiederherstellen zu kdnnen. Da auch das Software-Referenzhandbuch Teil desselben
Repositories ist, wirde das neu erstellte Handbuch dann mit der markierten Version
ubereinstimmen.

#" DA\Source\ThorTheRockStar\Repositony\ ThorMXT - Re..  — O >
File View Git Help

+# = 000[EEy alL

origin/HEAD

origin/master

Release_1_26_84

|

Release_1_26_82

Release_1_22 18

|

cc9fecd?

Abbildung 6: Versionskontrollsystem
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15 Dokumentieren der Softwaretests/Fuzztests

Um zu dokumentieren, dass alle anwendbaren, vom Standard geforderten
sicherheitsrelevanten Prozesse vor der Produktfreigabe abgeschlossen wurden und
dass die notwendigen Aufzeichnungen zum Abschluss der einzelnen Prozesse
verfugbar sind, gehen wir wie folgt vor.

Wenn wir eine neue Version fur die Veroffentlichung vorbereiten, checken wir die
letzten Testprotokolle in das Repository ein, nachdem wir das GIT-Repository getaggt

haben, wenn die Firmware endgliltig freigegeben wird.

. . . . The THOR LiftApp
Wir tun dies in Form eines Dokuments der Form Release of LiftApp Version 1,36.06 (02-2024)

,LiftApp_Release_Version_x_yy zz.pdf". Es enthalt,
was seit der letzten Version an der Software geandert
wurde, und die Ergebnisse unserer Testverfahren, wie
Fuzzing und Port-Scanner-Tests, aber auch die Tests,
die wir zur Kennwortsicherheit und zu aufzug-
spezifischen Funktionen durchgefihrt haben. Jeder
Eintrag enthalt Angaben dazu, ,wer” und ,wann” der
betreffende Test durchgefuhrt wurde. Dieses
Dokument kann spater im Falle eines Vorfalls

R — Verantworlich
(Responsible)
c [
A — Rechenschaftspflichtig % 2 3
(Accountable) © ?é’ %’ Uberprift werden, um festzustellen,
[0} .
C — Beratend 3 & g ob ein Prozess verbessert werden
(Consulted) ® é‘ § muss oder versaumt wurde.
(]
| — Informiert -
(Informed)
(START) R |
(CREATE) R |
(TESTING) R R
(REVIEW) R A
(RELEASE) A R |
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16 LiftApp Update & Veroffentlichungsbenachrichtigung
Der Kunde wird immer uber jede Veroffentlichung der LiftApp per E-Mail informiert.

Dazu gehoren hauptsachlich unsere OEM-Partner, die Steuerungsschranke bauen und
an ihre Endkunden verkaufen. Dies kann auch Ingenieur- oder Planungsburos oder
Endkunden umfassen, die eine Benachrichtigung Uber eine neue Softwareversion
beantragt haben. Dazu gehdren auch unsere Entwicklungspartner in der
Aufzugindustrie, wie zum Beispiel Antriebs-, Tur- und Positionsgeberhersteller.

Diese Versionshinweise enthalten den Versionierungseintrag plus den sicheren Hash,
den die installierbare Anwendung haben soll.

Beachten Sie immer, dass der Endkunde den SHA uberprifen muss, wenn er das
Update durchfihrt, um sicherzustellen, dass die zu installierende Software seit ihrer
Verdffentlichung nicht manipuliert wurde. Dieser SHA gibt Ihnen zusatzliche Sicherheit
zum automatisierten CRC32-Validierungsprozess.

Ein Update ist generell nur moglich, wenn vor Ort der Aufzug auf Inspektion,
Ruckholsteuerung oder Nothalt geschaltet wurde. Das Setup-Passwort (/?) muss
korrekt lokal eingegeben werden und der automatische Validierungsprozess muss
erfolgreich durchlaufen. Trotzdem wird immer empfohlen, den SHA manuell zu
uberprifen. Sehen Sie dazu auch das Flussdiagramm auf Seite 47.

Erfolgt der Download des Updates nicht von einem lokalen USB/SD Massenspeicher,
sondern direkt von der Cloud, so zwingen wir den Techniker, die letzten 4 Ziffern des
Hashs vor der Anzeige des Selbigen am Bildschirm manuell einzugeben, um
sicherzustellen, dass er/sie die E-Mail zuvor auch gelesen haben.

Q Software Aktualisierung Q Software Aktualisierung

Der Assistent validiert nun die ausgewahlte Aufzug-
software flr lhre Steuerung. Sicher, dass Sie fort- Secure Hash Algorithm
fahren wollen?
2160-DC71-8011-875F-8AD0-5379-C39E-79E8
p Thor 01.31.10 (stable) @ NX-T B543-4AFE

s
«” OK

Das Update kann von einem USB-Massenspeicher, einer Micro-SD-Karte oder einer
Cloudverbindung manuell heruntergeladen werden. Ein PUSH eines Updates auf die
Steuergerate ist nicht vorgesehen und wird von uns als Sicherheitsrisiko eingestuft, da
wir der Meinung sind, dass der Techniker nach einem Update immer die funktionale
Sicherheit der Anlage, sowie die korrekte Funktion von Elementen mit denen die
Passagiere direkt in Interaktion treten, wie TUren und Lichtgitter u.a. prifen muss.
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16.1 Update Dokumentation

In der Aufzugssteuerung wird das Software-Update dokumentiert, einschliel3lich
Uhrzeit und Datum, der alten Version und der neuen Version, die installiert wurde.
Dieses Anderungsprotokoll ist 256 Eintrdge grol? und kann nicht geléscht werden. Sind
256 Eintrage erreicht, wird bei einem neuen Eintrag der alteste Eintrag verworfen.

B P e te Anderurgsprotokoll Gl wlude L
-¢ gsp Aktualisierung der Aufzugssoftware

A Anfang Ende ¥ A Anfang Ende ¥

0000 90

CAN1 Node 1 »

No 2 F (2023-12-12 13:37:01)
ey Aktualisierung der Aufzugssoftware (2023-12-1... ()

Einzel-/Gruppenaufzug Thor 01.34.18 (stable) @ NX-T

(2023-12-11 16:14:50) .c
Einzel-/Gruppenaufzug

e Thor 01.36.02 (stable) @ NX-T

Einzel-/Gruppenaufzug
(2023-12-11 16:11:52)

Das Aufzugsparameter-Anderungsprotokoll kann aufgerufen werden, indem zunéchst
auf die Schaltflache ,Favoriten” ( ) getippt und dann dem Pfad ,System Menu" —
,Sicherheit” — ,Parameter-Anderungsprotokoll” gefolgt wird.

16.2 Update und Funktionale Sicherheit

Wird ein Update an einer Aufzuganlage ausgefuhrt, so berthrt dieses Update keine
SIL-3 relevanten Funktionen. Solche Funktionen sind entweder in Hardware oder
durch externe Komponenten, wie einen sicheren Geber (Positionsuberwachungs-
einheit) realisiert.

Das Softwareupdate verandert selbststandig keine Betriebsparameter der Steuerung.

Wir empfehlen, zunachst eine Sicherungskopie der Software zu erstellen und dann
das Update zu installieren, um im Falle eines unwahrscheinlichen und
unvorhergesehenen Fehlers eine Ruckkehr zur vorherigen Programmversion und
damit die Betriebsbereitschaft des Lifts sicherzustellen. Vor der Aktualisierung der
Software empfiehlt es sich, eine Softwaresicherung durchzufuhren.
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17 Sicheres Aktualisieren der Firmware

Zum Aktualisieren der Firmware kénnen USB- und SD-Karten-Massenspeicher
verwendet werden. Es ist auch moglich, eine neue Firmware manuell ber die Cloud-
Verbindung herunterzuladen, anstatt die Aktualisierungsdatei von einem USB-/SD-
Massenspeicher zu lesen.

Die Aktualisierung der Software kann nur manuell und nur lokal auf dem Gerat
erfolgen, wenn...

» Der Aufzug muss auf Inspektion, Rickholsteuerung oder Not-Aus geschaltet
werden.

* Um die Firmware zu aktualisieren, muss der Setup-Code vor Ort eingegeben
werden.

* Die Firmware-Datei wird von der Aufzugssteuerung validiert. Dazu werden der
ELF-Token, der eingebaute CRC32 der Datei, die Hersteller-ID und der
Produktcode Uberpruft.

» Zusatzlich muss der Techniker vor Ort den SHA der zuvor in den
Versionshinweisen angegebenen Datei Uberprufen. Die Versionshinweise
wurden dem Techniker zuvor gesendet, normalerweise per E-Mail, also nicht
auf die gleiche Weise wie die Datei, die normalerweise Uber einen Filesharing-
Dienst Ubertragen wird. Die vorhandene Aufzugsoftware berechnet den SHA
der angeforderten Datei vom USB-Stick/Micro-SD-Karte und zeigt ihn auf dem
Bildschirm in einer leicht lesbaren Weise an.

* Nur wenn alle Anforderungen erfullt sind, kann die Software aktualisiert
werden.

» Jede Aktualisierung der Software wird auch im Parameteranderungsprotokoll
aufgezeichnet, das vom Techniker nicht geléscht werden kann.

— L CAN1 Node 1 »
1
« %@ Parameter Anderungsprotokoll @ g « Aktualisierung der Aufzugssoftware @

A Anfang Ende ¥

A Anfang Ende ¥

0000 00

CAN1 Node 1 »

y {2024-09-16 15:32:39)
Aktualisierung der Aufzugssoftware (2024-09-1... F@

Thor 01.38.08 (stable) @ NX-T

LY

Thor 01.38.06 (stable) @ NX-T

Verwendung generische Uberwachung 1
(2024-09-16 10:45:49)

Turen in Etage
(2024-09-16' 10:44:25)

Zieletage
(2024-09-16 10:43:46)

:
o
°
o
°

Page 41/87
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17.1 Erstellen einer Sicherungskopie der aktuellen Software

Um sicherzustellen dass im Falle eines unwahrscheinlichen und unvorhergesehenen
Fehlers, die Ruckkehr zur vorherigen Programmversion moglich ist und der Aufzug
somit betriebsbereit bleibt, wird empfohlen vor dem Softwareupdate ein

Softwarebackup auszufuhren.

. . ‘ Service & Einstellungen @
Den entsprechenden Parameter finden Sie,
indem Sie zuerst auf ,Home" und dann auf O #
die Hardware-Taste , Favoriten” | drucken N\
und anschlieBend auf ,Systemmendi” —
.System" — ,Software-Backup/Update" gehen. .. P A EE o
Beachten Sie, dass Sie den SETUP-Code St?stik& N
eingeben und die Inspektion, die Rickhol- el
steuerung oder den Not-Aus aktiviert haben Software Backup/Update @

mussen, um eine Sicherung (Backup)
durchfihren zu kénnen.

0000 00

Wartung &

Diagnose Menii Einstellen System Menil Montage

4

0000®

Rufeingabe Klemmen

Software Aktualisierung

0000 @O

Software Sicherung

Um eine Sicherung auf einen Massen-
speicher (USB/SD) durchzuftuhren, wahlen : Auf neueste Software-Version priifen
Sie ,Software Sicherung”. Sie werden nun
aufgefordert, den Namen und Speicherort
manuell auszuwahlen, wie im Dialog gezeigt.

Dateiname

AV 4 =
)4 Ordner auswahlen «

ey /mnt/usb HO ° .At

. Computer - e2

Usb : . liftapp_A636863_257

0000 0O
0000 @O

®

" sd . liftapp_Teststand

8} i
#mW Backup . motum
w1

B ros

Um die Datei in einen anderen Ordner zu speichern, muss dieser doppelt angetippt
werden, so dass in den Order gewechselt wird.

Die Sicherungsdatei kann nur verwendet werden, um dieselbe Steuerung erneut
wiederherzustellen. Sie ist nicht zum Aktualisieren anderer Steuerungen geeignet.
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17.2 Aktualisierung uber SD-/USB-Massenspeicher

Den entsprechenden Parameter finden Sie, indem Sie zuerst auf ,Home" und dann auf

die Hardware-Taste ,Favoriten” . driicken [ Bervite D EInstellingen @
und anschlieBend auf ,Systemmend*

u _ 1 /‘O
«System" — ,Software-Backup/Update" gehen. O‘ # :\)
Beachten Sie, dass Sie den SETUP-Code Diagnose Mena  Einstellen  System Mena  ‘jarterd &
eingeben und die Inspektion, die Ruckhol-

- l. A o
steuerung oder den Not-Aus aktiviert haben —% .\ - 4
mussen, um ein Update durchfihren zu Statistik & puroi o
Zahler ufeingabe Klemmen
kénnen.

Eingabe Setup Passwort «

Software Backup/Update @

0000 @O

Software Sicherung

Software Aktualisierung

Auf neueste Software-Version priifen

Um ein Update Uber den Massenspeicher (USB/SD) durchzufuhren, wahlen Sie
.Software Aktualisierung”. Sie werden nun aufgefordert, die Update-Datei manuell
auszuwahlen, wie im Dialog gezeigt.

Anwendungsdatei 6ffnen “

< Imnt/usb Ho ° .At

. Computer . nous
. nous-x

m liftapp_01_38_02_stable

@ Software Aktualisierung

Der Assistent validiert nun die ausgewahlte Aufzug-
software flr Ilhre Steuerung. Sicher, dass Sie fort-
fahren wollen?

0000 0O
0000 @O

» Thor 01.38.06 (stable) @ NX-T

8,

m liftapp_01_38_04_stable

m liftapp_01_38_06_stable Hash (SHA)  Ja

Der SHA der Update-Datei wird nun berech- 9 Software Aktualisierung -
net und auf dem Bildschirm angezeigt. S

. . Secure Hash Algorithm o
Die Aufgabe des Technikers besteht nun 2

. . . FD44-6D0B-3E49-B89B-945D-4059-AA36-DACD

darin, den angezeigten HASH mit dem B34D-D3B0
Hash aus der Release Note zu
vergleichen, die er/sie zuvor per E-Mail @'

erhalten hat.

%¢ Abbruch
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Nur wenn diese Hash-Nummer identisch ist, wird die Software durch Dricken von
,OK" installiert.

Wenn die SHA-Nummer Ubereinstimmt, driicken Sie ,OK”, andernfalls ,,Abbrechen”.

@ Software Aktualisierung g

Die ausgewahlte Anwendungsdatei wird gepruft,
validiert und ersetzt schlieBlich die bestehende
Anwendungsdatei. Der Update-Vorgang kann einige
Sekunden dauern.

—

9¢ Abbruch @ Spater

Um das Update zu beenden, sollte die
Aufzugsteuerung nun neu gestartet werden.
Fortfahren?

Nach dem Neustart der Aufzugsteuerungssoftware konnen Sie die Aktualisierung der
Software prufen, indem Sie auf dem Hauptbildschirm einmal nach unten wischen und
anschlieBend Uber das grine Symbol die Systeminformationen anzeigen.

Passiver Sicherheitskreis Information
Nothalt

gieptic Seriennummer: 190910010200000996

Eahrkorbtir B Version: 01.38.06 (Aug 30 2024, 16:59:35)
Riegel

0000 @O

Hostname: THOR190910010200000996
IP-Adresse: 192.168.178.10

Etage & Tirzone
Aufzugsnummer: A636863/257

Steuerung-ID: 4711381

Fahrtrichtungsanzeige

Vorsteuerrelais 1 [Aufwarts] 2553

Vorsteuerrelais 2 [Abwérts] 53 h

Vorsteuerrelais 3 [Schnell]
Vorsteuerrelais 4 [Langsam]

«” OK 5] QR-Code

Alle Softwareaktualisierungen werden aul3erdem im Parameteranderungsprotokoll
aufgezeichnet und kdnnen vom Techniker nicht geléscht werden.

CAN1 Node 1 »
Aktualisierung der Aufzugssoftware

A Anfang Ende ¥

-_—
L_Y parameter Anderungsprotokoll @ o
 _ ny u e

A Anfang Ende ¥

0000 00

CAN1 Node 1 »

f (2024-09-16 15:32:39)
Aktualisierung der Aufzugssoftware (2024-09-1... Fe

Verwendung generische Uberwachung 1
(2024-09-16 10:45:49)

Thor 01.38.08 (stable) @ NX-T

© o

LY

Turen in Etage
(2024-09-16/ 10:44:25)
Thor 01.38.06 (stable) @ NX-T
Zieletage

(2024-09-16 10:43:46)

000O0®
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17.3 Aktualisierung uber den Cloud-Dienst

Den entsprechenden Parameter finden Sie, indem Sie zuerst auf ,,Home" und dann auf

die Hardware-Taste ,Favoriten” driicken und [ S e e te ingen @
anschlieend auf ,Systemmend"” — ,System™ -
_ _ 7 ‘/ ?

.Software-Backup/Update” gehen. O‘ ¢ ,‘\
Beachten Sie, dass Sie den SETUP-Code Diagnose Mena  Einstellen  System Mend  farturd &
eingeben und die Inspektion, die Ruckhol-

- '. A OB d

steuerung oder den Not-Aus aktiviert haben = .\- s 4
mussen, um ein Update durchzufthren. o RlWBEP, e

Zahler

Eingabe Setup Passwort “

Software Backup/Update @

0000 @O

Software Sicherung

Software Aktualisierung

Auf neueste Software-Version priifen

Um eine Update-Datei Uber den Cloud-Dienst zu laden, wahlen Sie ,,Nach neuester
Softwareversion suchen”. Wenn die Verbindung erfolgreich ist, wird Ihnen die aktuell
installierte Version und die angezeigt, die als Update heruntergeladen werden kann.

Auf neueste Software-Version priifen Auf neueste Software-Version priifen

Auf dem Cloud-Server nach der neuesten Version der Aufzugs-
anwendung suchen...

Installierte Version - V1.38.04 (Jul 18 2024)
¢ Abbruch ¢ Abbruch €| Zuriick =) Weiter
Auf neueste Software-Version priifen Neueste Software-Version herunterladen

New features/functions
*Added pawl device service overrides.
*Added Drop Protection inspection option.

Herunterladen der neuesten Version der Aufzugsanwendung
1.38.06 (2024-08-30) vom Cloud-Server...

Improvements/Enhancements
*Fixed Assembly FAST button.
*Fixed [1171] warning on blind floors.

3¢ Abbruch 4= Zuriick =) Download 3¢ Abbruch
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Neueste Software-Version herunterladen Q Information

Die heruntergeladene Version wird vor der Installation validiert
und geprift. Zu diesem Zweck ist es zwingend erforderlich, dass
Sie jetzt die Hash-Nummer (SHA) eingeben, die Sie z.B. via E-

Mail, fiir Version 1.38.06 (2024-08-30), erhalten haben sollten. Gebep Sle dis grston 8 Ao rERs S

¢ Abbruch &m

Der SHA der Update-Datei wird nun berechnet, aber nicht auf dem Bildschirm
angezeigt. Stattdessen muss der Techniker nun die ersten acht Ziffern des HASH
aus der Release-Note eingeben, die er/sie zuvor per E-Mail erhalten hat.

Neueste Software-Version herunterladen

Secure Hash Algorithm

FD44-6D0B-3E49-B89B-945D-4059-AA36-DACD
B34D-D3B0

Sollte der Hash nicht Ubereinstimmen oder falsch eingegeben worden sein, kann der
Updatevorgang nicht durchgefuhrt werden. Andernfalls wird das Update eingespielt.

Software Aktualisierung

: il : f Die ausgewahlte Anwendungsdatei wird geprift, validiert und
Der eingegebene Secure Hash und der (ber die Datei ersetzt schlieBlich die bestehende Anwendungsdatei. Der

berechnete Hash stimmen nicht Uberein. Bitte Update-Vorgang kann einige Sekunden dauern.
Uberprifen Sie lhre Eingabe und ob Sie die richtige
Datei ausgewahlt haben.

& 0K ¢ Abbruch

Nach dem Neustart konnen Sie sehen, dass die Software aktualisiert wurde.

Q Information @

Seriennummer: 190910010200000996
Version: 01.38.06 (Aug 30 2024, 16:59:35)

0000 @O

: Hostname: THOR190910010200000996
Um das Update zu beenden, sollte die IP-Adresse: 192.168.178.10
Aufzugsteuerung nun neu gestartet werden.
Fortfahren? Aufzugsnummer: A636863/257

Steuerung-ID: 4711381

2558
58 h

@ spater

« oK £ QR-Code
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Ist ein Update flr das
System verfligbar?
Nein Benachrichtigung via E-Mail.

y

~Lesen Sie die Versionshinweise zur neuen Softwareversion. N
Diese enthalten neue Funktionen, Verbesserungen und \
- Bugfixes. Sicherheitsprobleme werden hervorgehoben.

v

- Datei auf Datentréger
< USB/SD kopieren. Bei Cloud-Update
Fehler ____ Punkt Gberspringen.

v oK
Inspektion, Ruckholung
oder Nothalt aktivieren

Keine Fahrgaste
einschlieBen!

Nein,
Anwender

bricht ab ‘ Ja

" Geben Sie den Setup-Code ein, um
~ Offnen des Menus Software Backup/Update.
\

y- Offnen Sie den Backup Assistenten \
und speichern Sie die aktuelle
Software auf dem Massenspeicher.
|

Offnen Sie den Update-Assistenten !
_umdie Datei von USB/SD oder dem
Fehlgeschlagen\ __ Cloud-Dienst abzurufen. -

* Ausgeflhrt

Grundlegende Validierung der Datei,
Uberprufung der ELF, CRC32, Hersteller- und
Validation Produktcode auf Ubereinstimmung.
fehlgeschlagen

v Validation durchlaufen

Berechnen des Hash (SHA) Uber die bereitgestellte Datei.

v

Techniker prift Hash am
Display gegen den in der E-Mail

Nein Zugesandten Hash.
Fortfahren, wenn der SHA-1-Wert der Update-
Datei und der Release-E-Mail Ubereinstimmen.
No Stimmt der Hash der
Datei und der E-Mail?
Y Ja, der berechnete und der
angegebene Hash stimmen
. Uberein.
" Letzte Frage
Nei um Software zu [
ein N . 7 Ja
| ) \\\\\\Installleren.// - -
r Usrkieveresng abeaabednan A Automatlsche Erstellung eines internen Backups der : N
\ P 8ang abg / . alten Firmware. Installation der neuen Firmware. Neustart v

Abb/ldung 7: F/uﬁd/agramm Software Backup/Update
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18 Passwortsicherheit

Wir empfehlen dringend, dass die Kunden einen Setup Code und einen Service Code
einrichten, um die unbeaufsichtigte Nutzung der Benutzeroberflache der
Aufzugssteuerung zu vermeiden.

System Meni
Sprache

Interne Einstellungen

000 0O

=
£

Netzwerk

System

Sicherheit

Neues Setup Passwort

0000 0O

Neues Service Passwort

E % " 4] &

Parameter Anderungsprotokoll

0 Das Setup- und Service-Passwort sollte 6-stellig sein und Buchstaben und Zahlen

enthalten.

Das Setup Passwort (roter Schlussel 2?) sichert Parameter, wie die Zeiten der
Schutziberwachung oder die Orientierung des verwendeten Positionsgebers. Das
Service Passwort (gelber Schlussel . ) sichert Einstellungen wie Parkzeiten oder
Einstellungen zur Weiterfahrtanzeige.

Wahrend das Servicepasswort innerhalb eines Wartungsunternehmens gleich sein
kann, empfehlen wir fur das Setup-Passwort ein anlagenspezifisches Passwort!

SETUP/SERVICE Passworter werden grundsatzlich nicht im Speicher der
Aufzugssteuerung gesichert. Stattdessen wird ein "gesalzener" (salted) SHA-1 (Hash)
des Passworts gespeichert. Das bedeutet, dass die Aufzugssteuerung die
Passworteingabe zwar sicher auf Echtheit prufen kann, es aber nicht moglich ist, vom
Hash auf die lesbare (sichtbare) Passwortzeichenfolge zurtckzurechnen.
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Bei Benutzerinaktivitat muss die Passworteingabe wiederholt werden.

o 2 ITES

Einige Parameter und Assistenten

sind mit dem Attribut , Techniker

vor Ort* sekennzeichnet und Diese Funktion kann und soll nicht aus der Ferne
& genutzt werden. (Du musstest es versuchen, oder? ©)

0000 @O

kdnnen nicht aus der Ferne
verwendet werden. Diese sind im
Menuausdruck gekennzeichnet.

Ab Version V1.24.18 (12-2023)

o Hinweis

Wenn das Passwort, in einem

Zeitraum von drei Minuten, Das Passwort wurde innerhalb von drei Minuten mehr-
dreimal hintereinander falsch mals hintereinander falsch eingegeben. Die Passwort-
. ) . eingabe wird nun fur 1.0 Minute gesperrt. Bei jeder
eingegeben wurde, so wird die weiteren Fehleingabe verlangert sich diese Sperrzeit

Passworteingabe fiir eine Minute  [EREEEERICI ST
gesperrt. Bei jeder weiteren
Fehleingabe erhdht sich diese
Sperrzeit um eine weitere halbe
Minute. Wenn seit dem letzten
Fehlversuch funfzehn Minuten
vergangen sind, werden die internen Zahler zurtckgesetzt und es werden erneut drei
Fehlversuche gewahrt.

14:13:57 20 °C

» A636863/257 g
Ab Version V1.34.02 (09-2023) | - e o
4.501 m, +1 mm o
. . 0.00 m/s [-]
Ngch Abschlus's der Einstellfahrt | | t=EGe/e/o INORMAL] g
wird der Techniker aufgefordert . ’| 20581 Fahrten, 51.8 h
zumindest ein ‘ )| Minderlast, 0 kg
SETUP Passwort anzulegen. : Passwort gegen unbefugte Nutzung ein-

richten!
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19 Aufzug Parameter-Anderungsprotokoll

Um alle an der Aufzugssteuerung vorgenommenen Parameteranderungen
aufzuzeichnen, werden Anderungen im Gerat nichtfliichtig aufgezeichnet. Dieses
Protokoll kann vom Endkunden nicht geléscht werden. Es kann nur vom Hersteller
zuruckgesetzt werden. Es wird der geanderte Parameter, der alte Parameterwert, der
neue Parameterwert und der Zeitpunkt der Anderung gespeichert.

« Sicherheit

} Neues Setup Passwort

®

0000 00

p Neues Service Passwort

Parameter Anderungsprotokoll

_—
- .
‘ -}lf Parameter Anderungsprotokoll @

A Anfang Ende v

Antriebssystem
(2023-01-27 13:47:48)

Zeit Turentriegelungsmotor in Ruhe aus
(2023-01- A44-0

Turantrieb Ausschaltzeit wenn gedffnet
(2023-01-27 13:44:01)

Turantrieb Ausschaltzeit wenn geschlossen
(2023-01-27 13:43:56)

- . : o Tirantrieb Ausschaltzeit wenn
@ Tirantrieb Ausschaltzeit wenn gedéffnet ‘ gedfinet @

A Anfang Ende ¥

0000 0O

F (2023-01-27 13:44:01)
Dieses Objekt legt fest, wann der Turmotor/-antrieb (]
auszuschalten ist, wenn die Tur geoffnet wurde und 30 s
der Aufzug flr die gegebene Zeit inaktiv war. c

0000e

3¢ Abbruch + Weitere...

Das Symbol eines Eintrages signalisiert, ob der Parameter vor Ort, durch das
Bussystem, Uber einen temporar angebundenen WiFi Zugang, die Cloud oder einen

Assistenten (z.B. Bremswege einlernen) geandert wurde.
S\
- =
=) =
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20 Netzwerkanschluss

20.1 Allgemein

Die Gerate besitzen keine Mobilfunktechnik oder andere drahtlose
Kommunikation an Board.

Uber den integrierten kabelgebundenen Netzwerkanschluss (RJ-45) kann das Geréat an
einen Router angebunden werden, der wiederum eine Netzwerkanbindung
bereitstellt. Sollte es sich um eine drahtlose Anbindung handeln, ist es zwingend
erforderlich dieses temporare Netzwerk mit WPA2-PSK zu verschlusseln und den
Zugriff Uber ein sicheres (8 stelliges) Passwort zu schutzen. Aus Sicherheitsgrinden
verwenden die Steuergerate standardmaRig eine randomisierte MAC-Adresse. Dies
kann jedoch bei Einbindung in dauerhafte Netzwerke (s.u.) umgestellt werden.

Bei Anbindung an ein Gebaudenetzwerk, wie es zum Beispiel bei Krankenhdusern der
Fall ist, empfehlen wir fur Haustechnik, wie Aufztge, Klima, Beleuchtung usw. ein
eigenes VLAN zu verwenden. Ein sogenanntes VLAN ist ein Virtual Local Area Network,
also ein logisches Teilnetzwerk eines physischen Netzwerkes Local Area Network
(LANSs). Das Virtual Local Area Network bildet ein eigenes Netzwerksegment und eine
eigene Broadcast-Domane.

Wir raten davon ab, die Aufzugsteuerung an das gleiche logische Netzwerk zu hangen,
wie Drucker, Buro-PC's und ahnliches Equipment, da deren physikalischen Zugange
oft leicht zu erreichen sind.

Bei dauerhafter lokaler Netzwerkanbindung empfehlen wir auRerdem, die
Verwendung gemanagter Switche, bei denen die MAC des Teilnehmers an einem
Netzwerkanschluss vorgegeben werden kann. Dazu kann die randomisierte MAC-
Adresse in der Steuerung durch eine feste (vom Endkunden vorgebbare) MAC-Adresse
ersetzt werden.

Wir raten davon ab, die Aufzugsteuerung an ein Gebaude WiFi® zu hangen, auch
wenn dieses geschitzt ist.

20.2 Fuzzing der Schnittstellen

Die Netzwerkschnittstellen werden vor der Freigabe einer neuen Release mithilfe des
Tools POSTMAN unter Verwendung von 'Naughty Strings' gefuzzt. Diese Fuzzing-Tests
beinhalten falsch geformte HTTP-Headers, HTTP-Bodies und fehlerhafte Eingaben.
AulBerdem wird gepruft, ob durch massenweises Fluten der Schnittstellen das
Aufzugprogramm in seiner Performance negativ beeinflusst werden kann.

» Siehe auch Webserver und Cloud-Schnittstelle auf Seite 22.
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20.3 Offene Netzwerkports

Standardmalig ist kein Netzwerkport getffnet. Der Kunde kann jedoch einen Port
offnen, indem er einen fur das Projekt erforderlichen Dienst wie den Webserver
aktiviert. Damit wir Uberprufen kdnnen, ob standardmaliig kein Netzwerkport
geoffnet ist, haben wir unser eigenes Port-Scanner-Tool erstellt, das in unsere LiftApp
Toolbox integriert ist.

Bevor eine neue Software veroffentlicht wird, wird mit diesem Scanner Uberpruft, ob
in der neuen Version ein Port unbeabsichtigt ge6ffnet ware, beispielsweise wenn der
Softwareentwickler einfach vergessen hatte, einen zu Debug Zwecken gedffneten Port
abzuschalten.

I | Netwerk Portscanner

=== Diese Utility versucht ein offenes Port auf der Netzwerkresource zu finden und liefert das Ergebnis zuriick.

- LiftApp Toolbox - Portscanner - 19.06.2024, 18:24:26

| Select the network resource (ip-address or host name) for port
SESL scanning:

192.168.137.142
1 ... | B55335

[1...65535]  []Halt when open port found.

Try opening a socket to 192.168.137.142 at port 20041.

Try opening a socket to 192.168.137.142 at port 20034, < x
Try opening a socket to 192.168.137.142 at port 20035. < X
Try opening a socket to 192.168.137.142 at port 20036. < X
Try opening a socket to 192.168.137.142 at port 20037, < X
Try opening a socket to 192.168.137.142 at port 20038. < x
Try opening a socket to 192.168.137.142 at port 20039, < x
Try opening a socket to 192.168.137.142 at port 20040, < X
Try opening a socket to 192.168.137.142 a3t port 20041. v

WOWOW VW Y Y

It

tart 5c Copy Al Cancel

ol

nning

Das Tool liefert bei der Veréffentlichung einer Firmware ein Protokoll, welches wir
archivieren.

LiftApp Toolbox - Portscanner -
19-06-2024, 06:24PM

19.06.2024, 18:24:26

socket to
socket to
socket to

Try opening a
Try opening a

192.168.178.10 at port 1.
192.168.178.10 at port 2.

Try opening a

Try opening a
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21 USB/Micro-SD Karten Sicherheit

Das Gerat ist mit USB-Host-Anschlissen und einer Micro-SD-Karte ausgestattet, die
Massenspeicher fur Datei-Ein/Ausgabe unterstutzt. Der USB- und der SD-Kartensteck-
platz kann verwendet werden, um Textausdrucke, wie die Fehlerhistorie, das
Parameteranderungsprotokoll, den Parametersatz, den Statistikausdruck zu
speichern. Auch das Loggen auf einen Massenspeicher zur Fehlersuche wird
unterstutzt. Neuere Gerdte unterstutzen auch den zeitweiligen Anschluss von USB-
Routern, die die USB-CDC Klasse verwenden.

Der USB- und SD-Karten-Massenspeicher kann jedoch auch zum Aktualisieren der
Firmware verwendet werden. Eine Beschreibung zur Durchfihrung einer Software-
sicherung oder -aktualisierung finden Sie im Kapitel LiftApp Update &
Veroffentlichungsbenachrichtigung auf Seite 39.

22 DEBUG Schnittstelle

Die Gerate haben eine nicht bestickte TTL-3.3V-UART DEBUG-Schnittstelle, die weder
Uber einen Stecker, noch einen Sockel auf der Platine erreicht werden kann, weil diese
nicht bestiickt sind. Wenn jedoch jemand einen passenden Steckverbinder einlétet,
die Pinbelegung durch Reverse-Engineering ermitteln wurde und dann einen
speziellen Hardware-Adapter verwendet, erhalt der Eindringling das Boot-Protokoll
auf dieser UART. Dieses enthalt keine sicherheitsrelevanten Daten, auch keine
Seriennummern, Passwérter oder ahnliches. Sobald das Aufzugprogramm startet,
wird die Schnittstelle dann vollstandig funktionsunfahig. Um diese Schnittstelle
nutzbar zu machen, muss zunachst eine spezielle Entwicklungsversion der LiftApp
durch einen Techniker des Herstellers installiert werden.
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23 Micro-USB-Anschluss

Auf einigen Geraten ist ein USB-Micro-Anschluss bestuckt. Dieser ist nicht fur die
Verwendung durch den Kunden gedacht, sondern nur fur den Hersteller zu
Reparaturzwecken verfugbar. Um diesen Anschluss nutzen zu kdnnen ist dieser
Anschluss mit einem 8-stelligen alphanumerischen und zufalligen Passwort
geschutzt. Alleine der Hersteller hat eine Tabelle mit der Zuordnung zwischen
Seriennummer und Passwort. Mit dieser Schnittstelle ist zum Beispiel ein
ZurUcksetzen des Parameteranderungsaufzeichnung durch den Hersteller méglich,
wenn ein Gerat zur Reparatur eingesendet und nicht wieder an den Kunden
zuruckgeht. Einen 'Generalschlissel' gibt es nicht und wird es auch nicht geben!

24 Sicherheitskreisabfrage

Die Abfrage der Sperrmittelschalter erfolgt Uber unsere baumustergeprufte
Abfrageschaltung hardwarebasierend. Eine softwarebasierende Ubertragung der
Zustande der Fahrkorbturen, der Schachttiren oder der Turverriegelungen, Uber das
Bussystem wird von uns nicht unterstitzt. Diese Signale mussen drahtbasierend
verlegt werden und werden von uns unmittelbar an der Steuerung verarbeitet. Das
Umprogrammieren der Funktionen dieser Klemmen ist weder lokal noch aus der
Ferne maglich - auch nicht Uber das Bussystem.

Eingange @ g « Weitere Eingange...
v

Fahrkorbtiir B

Passiver Sicherheitskreis
Nothalt Riegel
AuBentir Lichtspannung [NC]

Fahrkorbtir A

Netzspannung [NC]

Weitere Eingange...

Der Versuch des Zugriffs auf diese Klemmen Uber das Bussystem wird nicht
ausgefuhrt und mit einem Abortcode beantwortet:

» RSDO initiate download ©x6100:0x13, number of bytes 6

» T5D0 abort 8x61080:8x13 code BxB88000820 'Data cannot be transferred or stored to the application.’

Ein manipulieren der Signalzustande der Sperrmittelkette ist weder lokal, noch tber
das Bussystem, noch aus der Ferne maoglich.

Die in CANopen definierten Eingangsfunktionen der Sicherheitskreissignale werden
von uns nicht unterstatzt, da wir die Ubertragung der Sicherheitskreissignale tGber den
Bus nie unterstutzt haben.
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25 NeXt® Cloud Sicherheit

Um sicherzustellen, dass es keinen unbeaufsichtigten Zugriff auf den Aufzug tber die
Cloud-Losung gibt, der dazu fuhren konnte, dass der Aufzug angegriffen wird, verflgt
die Cloud-Losung von Thor standardmaRig Uber TLS-VerschlUsselung und eine
zertifikatbasierte Serverauthentifizierung ohne Kompromisse. Das Transport Layer
Security (TLS) ist der Nachfolger des alteren und inzwischen veralteten Secure Sockets
Layer (SSL). Es ist ein kryptografisches Protokoll, das entwickelt wurde, um Kommuni-
kationssicherheit Uber ein Computernetzwerk bereitzustellen. Dieses Protokoll ist
bereits weit verbreitet in Anwendungen wie E-Mail, Online-Banking und Instant
Messaging. Diese Protokollschicht umfasst Verschlisselung und einen zertifikat-
basierten Handshake, um zu Uberpruifen, ob der Cloud-Server wirklich derjenige ist,
mit dem sich der Aufzug verbinden mochte, und nicht eine ,Falschung”, die durch
einen DNS-Angriff erstellt wurde. Das verwendete Serverzertifikat enthalt den
Servernamen und die vertrauenswurdige Zertifizierungsstelle (CA), die das
Domanenzertifikat ausgestellt hat. Es enthalt auch den 6ffentlichen Schlissel des
Servers, der zum VerschlUsseln der Nutzdaten verwendet wird.

JSON REST API ﬁ Zugriffschutz SERVICE/SETUP

Validierung/ Passwort Schutz

Erkennung
fehlerhafter
Anforderungen/
Sperrzeiten

WEb Socket PrOtOCOI (RFC 6455) Verhindern, dass ein Angreifer einen

WebSocket mithilfe manipulierter
(SeC'WebSOCket'Key) — XMLHttpRequests austrickst.

Transport Layer Security (TLS)
(Verschlusselung/Zertifikate))

TCP/IP
(Filtern fehlerhafter Pakete)

Der Fernzugriff auf den Bildschirm ist mit Einschrankungen verbunden. Funktionen
und Parameter, die eindeutig nicht fur die Remote-Nutzung vorgesehen sind, sind als
.1echniker vor Ort” gekennzeichnet und kénnen nicht remote bedient werden. Der
Schutz der Parameter (SETUP & SERVICE) durch Passworter ist derselbe.

Wir empfehlen dringend, die Aufzugssteuerung bei der Verbindung mit der Cloud-
Lésung mit einem SETUP & SERVICE-Passwort zu schutzen. Diese Passworter sollten
auf keinen Fall in den ,Notizen” zum Aufzug in der Cloud selber abgelegt werden.
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26 MQTT Schnittstelle Sicherheit

MQTT steht fur ,Message Queuing Telemetry Transport". Es ist ein offenes Nachrichten-
protokoll. Es wird in der Regel fur M2M (Maschine-zu-Maschine-Kommunikation), wie
z.B. beim Internet der Dinge, eingesetzt.

Die Aufzugsteuerungssoftware LiftApp stellt einen MQTT-Client zur Verfigung, der im
eigenen Haus mit dem Fokus auf Robustheit und Sicherheit entwickelt wurde. Diese
Schnittstelle muss explizit lokal am Gerat aktiviert werden. Per Fernzugriff ist dies
nicht moglich. Neben dem Schreiben von robustem Code und der Sicherstellung, dass
eine ungultige MQTT-Nachricht das System nicht beschadigt oder zum Absturz bringt,
ist es wichtig, dass auch das MQTT-Broker-System auf Kundenseite robust und
ordnungsgemald vor unbeaufsichtigtem Zugriff geschutzt ist.

Der Kunde muss sicherstellen, dass Sicherheitsupdates zeitnah installiert werden und
sein MQTT-System vor unbefugten, dulBeren Zugriff geschttzt bleibt.

Um sicherzustellen, dass auch die Verbindung und der Transport der MQTT-Nachricht
von und zum Broker/Dienst sicher ist, empfehlen wir die Verwendung der integrierten
TLS-Unterstutzung. Das bedeutet, dass die MQTT-Nachricht Uber eine TLS-verschl-
Usselte WebSocket-Verbindung transportiert wird.

MQTT Client

(Plausibilitatsprufungen/Kein Parameterzugriff)

Web SOC ket PrOtOCOI (RFC 645 5) Verhindern, dass ein Angreifer einen

WebSocket mithilfe manipulierter
(Sec-WebSocket-Key) — XMLHttpRequests austrickst.

Transport Layer Security (TLS)
(Verschlusselung/Zertifikate))

TCP/IP
(Filtern fehlerhafter Pakete)

Bei der Verbindung Uber das Internet ist der Secure Socket (TLS) der definitiv
bevorzugte Verbindungsmodus. Wenn Sie das System in einer lokalen Fabrik- oder
Krankenhausumgebung betreiben und dort ein sicheres und gekapseltes Netzwerk fur
technische Einrichtungen wie Aufziige verwendet wird, kdnnen Sie sich fur die
einfacheren Verbindungsmodi entscheiden.

Wir testen die MQTT-Schnittstelle regelmaliig mithilfe einer Fuzzing Testmethode,
die tausende von fehlerhaften MQTT-Nachrichten erzeugt, die ungultige Nachrichten-
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typen, ungultige Restlangenindikatoren, ungultige Header und Nutzdaten und auch
weildes Rauschen enthalten. Diese Nachrichten werden dann an den MQTT-
Nachrichtenparser gesendet, um zu Uberprufen, ob alle denkbaren und unerwarteten
Fehlerfalle ordnungsgemald behandelt werden.

Informationen zum Fuzzing-Test, die an der MQTT-Schnittstelle durchgefuhrt werden,
finden Sie hier unter Fuzzing Tests der MQTT-Schnittstelle auf Seite 23.

26.1 MQTT Einstellungen und Verbindungsstatus

Die notwendigen Einstellungen finden Sie durch Dricken der Hardwaretaste
'Favoriten' um dann nach 'System Menu' — 'Netzwerk' — 'Weitere..."' —'Noch mehr' —
'Viel mehr' — 'MQTT-Unterstutzung' zu verzweigen. Auf der letzten Seite der MQTT-
Einstellungen, finden Sie den Verbindungsstatus . In diesem Beispiel wird eine
verschliUsselte TLS-WebSocket verwendet, um eine Verbindung zu einem Broker mit
QoS-Level 1 (Quality of Service) herzustellen.

Viel mehr...

MQTT QoS Level »
il

CA Zertifikat installieren/aktualisieren

2001:9e8:4741:3e00:c0b7:5597:¢c3d8:6a4c
[ConnAck=0] OK

(TLS1.3)-(ECDHE-SECP256R1)-(RSA-PSS-RSAE-
SHA256)-(AES-256-GCM)

Abbildung 8: MQTT Verbindungsstatus

26.2 MQTT Zugriff auf den Aufzug

Der Zugriff auf den Aufzug per MQTT ist eingeschrankt. Es ist nur méglich Rufe zu
geben, den Taster-Tur-Auf/Zu zu betatigen und spezielle Feldbusklemmen per MQTT
zu schalten. Gedacht ist die Schnittstelle primar fur Fabrikumgebungen, in denen
automatisierte Fahrzeuge den Aufzug verwenden. Aber auch im Bereich der
Gebaudeautomation ersetzt MQTT stetig altere Feldbussysteme, z.B. in
Krankenhdusern.
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27 Testen eines Release Kandidaten

Bevor eine Version als stabil gekennzeichnet und schlieB3lich fir die OEM-Partner
freigegeben wird, muss sie mehrere Testverfahren bestehen. Dazu gehdrt der
Funktionstest durch den Autor der Software sowie ein ,Black/Gray“-Test durch unsere
Servicekollegen, der nicht in den Entwicklungsprozess einbezogen wurde.

27.1

Standard Testliste

Uberpriifen, ob die neue Version durch die vorherige Version ersetzt werden kann.
Es ware fatal, wenn eine ausgelieferte Software nicht mehr aktualisiert werden kann,
ohne dass das Gerdt ins Werk zuriickgeschickt wird.

Testen der Warmstart- und Kaltstartfunktion. Das Andern bestimmter Parameter
erfordert einen Neustart des Gerdts. Um das so schnell wie méglich zu machen,
unterstutzt die Software intern einen schnellen Warmstart, bei dem der POSIX-
Prozess am Leben erhalten wird.

Uberpriifen der Funktion zum Zuriicksetzen auf Werkseinstellungen und zum
Zurticksetzen der Onboard-Anschltsse. Wenn Platinen ersetzt oder ausgetauscht
werden, ist ein Zurticksetzen auf die Werkseinstellungen oder ein Zurliicksetzen der
On-Board-Anschlusse erforderlich. Da diese Funktion nicht so oft verwendet wird,
wiirde ein Fehler nicht sofort erkannt. Es ist also wichtig, es hier zu testen.

Uberpriifung der Funktionen zum Ausdrucken der Parameter, der Historie, des
Parameterdnderungsprotokolls und der Mengenliste der Stérungen.

Dieser Test wird in zwei Sprachen, Deutsch und Englisch, durchgeftihrt, um
sicherzustellen, dass wir Probleme mit Umlauten erkennen.

Uberpriifung der normalen Fahrt im Betriebsmodus Positionsprofil und
Geschwindigkeitsprofil. Bei diesem Test ist es sinnvoll, auch die Schnellstartfunktion
in beiden Betriebsarten zu testen, da das im Ablauf einen Unterschied macht.

Priifung der Inspektion, der Rickholsteuerung und der gleichzeitigen Betdtigung
beider Inspektionssteuerungen. Priifung, ob die Inspektion Vorrang vor der
Riickholsteuerung hat.

Testen des Reset-Betriebs der Grubeninspektion lber einen klassische Eingang, tiber
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das Display (Schweden) und Uber die alternative Eingabemethode unter
Verwendung eines Impulscodes.

«  Uberpriifung der Nachregulierung und SZ-Fehlererkennung sowie Generierung von
Warnungen bei verspétetem Wegfall des Zonensignals.

 Uberpriifung der Not-Aus-Funktionen, Auferbetriebnahme, Wartungsmodus und
Montagebetriebsmodus.

» Léschen aller Etagenpositionen und Betreiben des Gerdts im Montagemodus Uber
die Ruickholsteuerung.

» Durchfiihrung einer manuellen und automatischen Lernfahrt mit einem einfachen
Positionsgeber (Wachendorff, ELGO 2M) und einem sicheren Positionsgeber
ELGO33CP und Safe ANTS.

* Verwendung des UCM-Testassistenten, des Endschalter-Testassistenten, des
Puffertest-Assistenten, des Laufzeittest-Assistenten und des Sicherheitskreisbriicken-
Testassistenten.

« Testen der Uberwachungsfunktionen Schiitziiberwachung und
Bremskontaktiiberwachung.

» Testen der Steuerspannungsausfall- und Fahrkorblichtspannungsausfallerkennung.
Testen der Phasenausfallerkennung.

* Priifung der nichtfliichtigen Blockierung fiir den passive Sicherheitskreis.
Testen der AufSensteuerung-Aus-Funktion und des Innenvorzuges.

» Testen der hydraulischen Riicksendefahrt, der Startiiberwachung, der
Laufzeitiiberwachung und des Verzégerungstberwachungstimers.

*  Priifung der Drehrichtungsiiberwachung und Uberwachung der Fahrkorbbewegung.

» Testen der Cloud-Schnittstelle.
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» Testen der Briickenerkennung des Sicherheitskreises.
« Testen der Minderlast, Volllast und Uberlastfunktion.

» Testen der Energiespar- und Standby-Funktionen. Dazu gehéren auch die Timer fiir
die Etagendisplays.

» Testen der Sammel- und SFR-Rufverarbeitung.
* Brandfall testen (einfacher, dynamischer und Feuermeldezentralen-Modus).
» Testen von Feuerwehrfahrt in den Varianten EN81 und US-ASME.

« Testen der Notstromfunktion. Dieser Test umfasst die Uberpriifung der Signale, die
fur die Notstromversorgung mehrerer Aufziige in Folge verwendet werden.

» Testen der Notbefreiungsfunktion.

» Testen der Losung fur niedrige Grube und Schachtkopf, einschliefSlich Test einer
Barriere auf dem Fahrkorb.

» Testen der benutzerdefinierten Temperaturschwelleneingénge und auch der
Erfassung der Umgebungstemperatur, wenn die in den Normen festgelegten
maximal zuldssigen Werte lberschritten werden.

» Testen der I0-Klemmen des NX-T2/3/E, des M18 und der Nous-Boards.
» Testen von gegenseitig verriegelten Tiiren.

» Testen der zusétzlichen Turiberwachung.

* Prufung der Trenntiiriiberwachung.

* Prifung von Automatiktiren, Drehtliren mit automatischer Fahrkorbabschlusstir
und reinen Drehttiren mit Sicherheitslichtgittern.
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27.2

Testen der Einfahrt mit friih 6ffnenden Tiiren, einschliefSlich des Abfallens der
Turzone, des Fehlens der Ttrzone und des Klemmens/Héngens der Ttrzone.

Uberpriifung ob der Sperrvorgang nichtfliichtig gespeichert wird, also
ob ein elektrischer Neustart die Sperre nicht automatisch aufhebt.

Uberpriifen der Funktion des Drehtiiréffners.
Uberpriifen der Erkennung eines dauerhaft unterbrochenen Lichtvorhangs.
Priifen, ob die 'Endschalter «geschlossen» Brlicken-/Hdngererkennung' funktioniert.

Testen des QR-Code-Generators.

Erweiterte Testliste (Neue Funktionen)

Ein ausfthrlicher Test der neuen Funktionen auf der Release-Liste.
Ein ausfuhrlicher Test der aktualisierten Funktionen auf der Release-Liste.

Ein Test der neuen und/oder aktualisierten Funktionen durch ein Servicekollegen, der
das neu oder aktualisierte Kapitel des Software-Referenzhandbuchs nimmt und
dann einfach ohne weitere Anweisungen versucht, die Funktion ordnungsgemadjs
zum Laufen zu bringen. Dies kann dazu flhren, dass das entsprechende Kapitel des
Handbuchs erneut aktualisiert wird, bevor die Software aktualisiert wurde.

Fuzz-Testen der Netzwerkschnittstelle (eingebauter Webserver und JSON-REST-API)
unter Verwendung von POSTMAN und unseren Testsammlungen, wobei eine aktuelle
JListe unartiger Zeichenfolgen” verwendet wird, die auf die Eingabefelder abgefeuert
und zur Erstellung fehlerhafter Blocke, wird defekter HTTP-Header, fehlerhafter
HTTP-Bodies und ungtiltiger [SON-Requests und gtiltiger [SON-Requests, die jedoch
ungultige oder unerwartete Daten enthalten, verwendet wird.

Fuzz-Testen der MQTT Schnittstelle (ber eine eigens daftir geschriebene
Testmethode, die zufdllige fehlerhafte MQTT-Nachrichten (unter anderem mit
fehlerhaften Lédngenkennzeichnungen) erzeugt.
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27.3 White-, Gray- und Black-Box-Tests

Bevor eine neue Softwareversion der LiftApp verdffentlicht wird, durchlauft die
Software den Testplan (siehe Standard Testliste auf Seite 58 und folgende), bei dem der
Softwareentwickler und der Servicetechniker neben den vorhandenen Funktionen

auch die neu implementierten
Funktionen testen. c _

3 S 3
Wahrend der Softwareentwickler ) L5
genau weiR, wie die Funktionen R - Durchftihrend % | 5| 8
funktionieren sollen (White-Test), und A - Verantwortlich &,D, (Q E
sicherstellt, dass sie primar tatsachlich C- Berate_”d E’ e F
auch das tun, was sie tun sollen, wird | - Informiert
der Servicetechniker das Erstellen und Verwalten | R |
entsprechende Kapitel im Software- des Testdokuments
Referenzhandbuch zur Hand nehmen White-Tests der . R R
und die Funktionen gemaR der vorhandenen Funktionen.
Dokumentation testen. Dabei fuhrt er Ausfiihren der i | R
einen Black-Test oder zumindest einen Gray-/Black-Tests
Gra?/—Tes.t dgrch, wenn man . Uberprijfyng Vollstandigkeit A R C
beriicksichtigt, dass es sich bei der der Prifdokumentation.

neuen Funktion moglicherweise um

eine Erweiterung einer vorhandenen Funktion handelt und Wissen und Erfahrung aus

vorherigen Tests dabei unvermeidlich und gegebenenfalls sogar erforderlich sind.
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28 Checksumme und Software Version

Die Aufzugssteuerung bietet eine einfache Moglichkeit, zu Uberprufen, welche
Programmversion in der Aufzugssteuerung ausgefuhrt wird, sowie die Prufsumme der
aktuell ausgefuhrten Anwendung.

Sie finden diese Seite hier:

o Noch mehr...

0000 @O

Wartung & Montage » Prdfungen » Weitere... » Noch
mehr...

s Anpinnen!

« Priifsummen & Softwareversionen

Aufzugprogrammyversion

0000 @O

* Version 01.32.17
* May 25 2023, 16:35:39

Aufzugprogramm Hash / Checksumme

SHA » 8349-F3C5-FA99-08B7-C6F8-1F2F-AE57-BB58
D407-6325

¢ Abbruch ] QR-Code ) Weitere...

Abbildung 9: Prifsummen & Softwareversion

0 Beim Start der Aufzugsanwendung wird die Integritat und die Checksumme der
Applikation nachgerechnet und nur bei Ubereinstimmung gestartet. Anderungen der
Applikation durch Hardwareversagen wird so verhindert. Das verwendete Dateisystem
verwendet seinerseits ebenfalls Prifsummen, um defekte Sektoren zu erkennen und
keine Daten weiterzureichen, die nicht valide sind.
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29 AuRerbetriebnahme

Wird das Gerat, zum Beispiel im Zuge einer Modernisierung, ausgebaut, so sollte es
vor der Entsorgung auf Werkseinstellungen zuruckgesetzt werden. Dies stellt sicher,
dass Aufzugnummer und Steuerungsnummer aus dem Gerat entfernt werden.
Personenbezogene Daten werden auf dem Gerat generell nicht gespeichert und
bedurfen deshalb auch keiner Loschung. Das Gerat sollte dann sachgerecht und den
lokalen Richtlinien folgend entsorgt werden.

Q Zuricksetzen auf Werkseinstellungen

System Menu » Interne Einstellungen » Weitere...
Zurucksetzen auf Werkseinstellungen

# Anpinnen!

Wurde das Gerat zur Betriebszeit mit einer Micro-SD-Speicherkarte ausgestatet, die
der Datensicherung oder Sprachansage dient, ist diese nach Aul3erbetriebnahme
sicher zu Léschen (vollstandig Formatieren) und dann gemal3 der
Elektronikschrottverordnung zu entsorgen. In der DIN-Norm 66399 ist die sichere
Vernichtung von ,Datentrdgern aus der Biiro- und Datentechnik” gesetzlich geregelt.
Diese sollte dann Anwendung finden.
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30 Programmierregeln

Die Verwendung gemeinsamer Programmierregeln innerhalb des Entwicklungsteams
stellt sicher, dass der Code von Kollegen gegengelesen und Uberpruft werden kann,
wodurch es wahrscheinlicher wird, dass Probleme, Bugs und nicht abgefangene
Fehlerbedingungen gefunden werden kdnnen. Diese Regeln sind immer wieder
Gegenstand von Diskussionen und werden Schritt fur Schritt verbessert.

30.1 Auszug

Die folgenden Programmierregeln sollen eine Ressource zum Schreiben von gutem,
zuverlassigem und lesbarem Code sein, die es dem Team und den Programmierern
des Projekts erleichtern, den vorhandenen Code zu Uberprufen, zu erweitern, zu
verstehen und daraus zu lernen. Diese Regel soll auch sicherstellen, dass der Code
robust ist und weniger fehleranfallig.

Gut lesbarer und leicht verstandlicher Code ist eine gute Voraussetzung um
Cyber Security Angriffsliicken von vorn herein zu vermeiden.

30.2 Grundlegende und allgemeine Richtlinien

» Greifen Sie niemals direkt auf Datenstrukturen zu, die Uber Threads geteilt
werden, ohne den richtigen gegenseitigen Ausschluss (gesperrt durch ein
Semaphore, Mutex). Denken Sie daran, dass andere Threads moglicherweise im
selben Moment auf dieselben Strukturen zugreifen.

* Bevorzugen Sie Ereignisbenachrichtigungen gegentber Abfragemethoden.

* Geben Sie einen sinnvolle Rickgabewert, wenn eine Ressource nicht verfugbar
ist, wenn die Anwendung sie bendtigt.

* Binden Sie niemals System- oder Anwendungsressourcen, es sei denn, es ist
absolut notwendig.

» Halten Sie sich immer an die einfachen Strukturkonventionen!

» Alle reservierten oder derzeit nicht verwendeten Felder/Elemente sollten
initialisiert werden.
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Verwenden Sie keine vorzeichenbehafteten Variablen oder vorzeichenbehaftete
Mathematik fur Speicheradressen.

Vermeiden Sie nach Méglichkeit eine tiefe Verschachtelung von Code. Dadurch
wird es fUr andere besser lesbar und das bedeutet, dass der Code leichter
verstanden und auf Fehler Gberpruft werden kann.

Wiederholen Sie den Code nicht noch einmal. Erstellen Sie stattdessen eine
Funktion oder Methode. Wenn die Leistung ein entscheidender Faktor ist,
machen Sie diese Funktion oder Methode ,inline”, um unnétigen Overhead zu
vermeiden, indem Sie in diese Unterfunktion oder Methode springen und von
dort zurtuckkehren.

Vermeiden Sie es, Code in Makros zu packen. Es kann manchmal erforderlich
sein, aber verwenden Sie diese Methode mit Vorsicht, da sie die Uberprifung
des Codes erschwert.

Wenn lokale Variablen konstante Werte enthalten, deklarieren Sie sie als
~const”’, was es unmaglich macht, die Werte versehentlich zu andern oder diese
versehentlich als ,temporare” Variablen fur Berechnungen zu benutzen, die
spater im Lebenszyklus der Software hinzugefugt wurden.

Verwenden Sie niemals CPU-Verzogerungsschleifen. Verwenden Sie stattdessen
die Timer-Funktionen 'addclock/diffclock’ oder die 'Board_Sleep'-Funktion.

Unter Linux® sollte die Verwendung von 'nanosleep()' den alteren 'msleep()-
und usleep()'-Funktionen vorgezogen werden, da diese Funktionen
moglicherweise nicht an die MONOTONIC-Uhr gebunden sind und Probleme
verursachen, wenn die Systemzeit gestellt wird.
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30.3 Regeln und Definitionen

Funktionen/Methoden und Attribute

Der Funktions-/Methodenkommentarblock enthalt die ,,DoxyGen“-ublichen
reservierten Schlusselwdrter.

Methode ohne Parameter (Definition)
/**

* Gibt zurick, ob sich der Aufzug derzeit im Prioritatsruf-Betriebsmodus
* befindet.
*

* @Qreturn TRUE/FALSE

=
int CliftPilot::Is_Prio_Call Operation(void) const
{

return(m priority call state ? TRUE : FALSE);
}

Methode ohne Parameter (Deklaration)
public:

/* Gibt zurick, ob sich der Aufzug derzeit im Prioritdtsruf-Betriebsmodus
* befindet. */

int Is_Prio_Call Operation(void) const;

* Eine Funktion ohne Parameter wird in der Deklaration/Definition explizit als
.void” definiert.

* Die Art und Weise, wie die Klammern gesetzt werden, wird nicht streng
definiert, aber zur besseren Lesbarkeit sollte ein Projekt nur ein
Klammerschema verwenden.

* Verwenden Sie immer Klammern um Return-Anweisungen und in ,if*-Klauseln.

if ((a == 3) && (b == 5))
{

}

return(a + b);
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* Begrenzen Sie den Variablenbereich innerhalb von Funktionen und Methoden.
Wenn moglich, machen Sie Variablen konstant, um sicherzustellen, dass sie
nicht durch Code geandert werden, der spater von jemand anderem
hinzugeftgt wird.

* Aufzahlungs-/Typdefinitionen haben das Wort ,Enum” oder ,Typ” am Ende ihres
Namens.

+ Attribute haben ein ,m_"* am Anfang ihres Namens.

* Globale Variablen werden selten verwendet und haben ein ,g_“ am Anfang ihres
Namens.

» Alle Klassennamen beginnen mit einem groRen ,,C" oder ,Q" fur Qt®-Klassen.

* Funktionen, die eine , Getter"-Funktionalitat bereitstellen, sollten mit , Get", ,Is"
oder ,Are” beginnen.

* Funktionen, die eine ,Setter”-Funktionalitat bereitstellen, sollten mit ,,Set"
beginnen.

* Handler (zyklisch/ereignisgesteuert) sollten mit ,Handle” oder ,,Do” beginnen.
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Klassen ableiten

» Beider Ableitung von Klassen sollte Polymorphismus vermieden werden.
* Der abgeleitete Klassenname kann den Namen seiner Oberklasse enthalten.

* Wenn die Superklasse die Basisklasse selbst ist, sollte das Wort ,Base” aus dem
Namen der abgeleiteten Klasse entfernt werden.

Klassen ableiten (Deklaration)

/**
* Tirklasse fir eine typische automatische Kabinen-/Schachttiirkombination.
*/

class CLiftDoorCntrlAuto : public CLiftDoorCntrlBase
{

};

Klassen ableiten (Deklaration)
/**
* Tlrklasse fir eine Kombination aus automatischer Fahrkorbtir und manueller

* (Dreh-)Schachttir.
*/

class CLiftDoorCntrlAutoSwing : public CLiftDoorCntrlAuto
{

}s
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Springe

* Absolute Sprunge wie “goto xyz” sind auf Anwendungsebene verboten.

* Die Verwendung von “continue;” sollte mit Vorsicht verwendet werden. Ein
haufiger Fehler besteht darin, einen Zeiger am Ende einer Schleife zu

inkrementieren und diese inkrementelle Anweisung versehentlich zu umgehen,
weil eine Verzweigung ein Continue in einem switch/case-Konstrukt verwendet.

Typdefinitionen Aufzdhlungen/Bitfeldern

Deklaration von Aufzahlungen

/**
* Lift-Boy Zustédnde
*/

typedef enum LiftBoyOperationStateType
{
LIFT BOY OPERATION STATE OFF = 0, // aus

LIFT BOY OPERATION STATE ON = 1, // ein
LIFT BOY OPERATION STATE START = 2, // ein, warten auf START
LIFT BOY OPERATION STATE RUN = 3, // Fahren zum ndchsten Halt
LIFT BOY OPERATION STATE ERROR = 4 // Fehler
} LiftBoyOperationStateType;
Deklaration von Bitfeldern
/**
* Struktur zum Speichern anstehender Rufquittungen.
=/
typedef struct CallAckCancellationType
{
uint8 t floor; // Etage des Rufes
struct
{
uint8_t call type : 4; // Ruftyp
uint8_t door mask : 4; // Turmaske
} info;
uint8_t count; // Zeitgesteuerter Zahler

} CallAckCancellationType;

Die Organisation von Bitfeldern hangt von der Big/Little-Endian Architektur ab.
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Switch/Case/Default Konstrukte

Ein Switch/Case Konstrukt sollte immer einen Standardpfad haben, auch wenn er leer
ist oder nur eine Debug-Meldung enthalt, wie folgt:

Switch/Case/Default
/* Filter Tlrendschalter */
switch (sigid)
{

case APP LIFT DOOR_INPUT CLOSED:

/* Signale fiir etagen-/tiirselektive Tlirendschalter weiterleiten. */

if ((floor == APP_LIFT FLOOR ALL) || (!floor))
{
<snip>

}
break;

<snip>

default:

GURUO ( ("Door %d: Unknown signal %d passed. ", m door id, sigid));
break;

}

Sogenannte ,Fall Thru“-Konstrukte innerhalb eines Switch-Case sind unerwinscht,
da sie leicht zu Fehlern und Irrtimern fuhren kdnnen.

Ldngere if/else Konstrukte

Um lange if/else-Konstrukte besser lesbar zu machen, ist es eine gute Idee, auch die
leeren else-Pfade hinzuzufugen. Dies zeigt auch an, dass der 'else' Pfad nicht
vergessen wurde.

If/else

/* Door lock rule on Safety light curtains. */

if (data->idoor count)

{
/* Some (very) long code... */

}

else
{

GURUO ( ("CUnitBase: Should never be executed."));
}

<snip>
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Quellcode und Headerdateien

Um das Verstandnis fur den Zweck von Klassen und Dateien klar und einfach zu
machen, muss jede Quell- und Headerdatei einen anfanglichen Kommentarblock
enthalten, der grundlegende Informationen zu Funktion, Zweck, Sprache, Toolchain,
Originaldateiname, Projektname und Autor(en) enthalt. Das zusatzliche Datum ist
eigentlich Uberfllssig, da das Repositorysystem (GIT) dieses mitverfolgt. Dennoch hat
es sich in der Praxis als sinnvoll erwiesen, das Datum auch manuell zu aktualisieren.

Source/Header initial comment block

/‘k*
*  Copyright © 2016 Thor Engineering GmbH
*
* liftpilot.cpp
*
* TImplementation of the basic states, the 1lift passes through while
* processing calls - or better destinations, which are defined by
* one or more calls. Each destination is a 3-tuple of a floor, a
* door-mask (containing one or more doors attached) and a call type.
* By reaching a destination one or more of these 3-tuples will be
* canceled. The main goal of the "LiftPilot" class is to finish
* all destinations in the shortest time possible.
*
* Project: LiftApp for the NeXt project
*
* Programmer: Roy Schneider
* Last Change: 18.05.2016
*
*  Language: C/C++
* Toolchain: GCC/GNU-Make
*/
#include "../main.h"

#include "liftdata.h"

#include "liftparam.h"

#include "liftapp.h"

#include "liftpilot.h"

#include "../../logfile/logfile.h"

<snip>
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Klassische C-String Operationen

*  Wenn mdglich und sinnvoll, verwenden Sie eine String-Klasse anstelle
klassischer String-Operationen.

* Die Verwendung veralteter String-Funktionen wie strcpy, strcat, strlen oder
sprintf sollte vermieden werden. Stattdessen sollten die Varianten mit
Ziellangenangabe wie snprintf, strncpy, strncat oder strnlen verwendet werden.

+ Uberprufen Sie grindlich, ob die angegebene maximale Zeichenanzahl mit der
realen (Rest-)Zielpuffergrof3e Ubereinstimmt.

* Verwenden Sie beim Bestimmen der String-Puffergro3en immer das _countof()-
Makro anstelle des sizeof()-Makros, um sicherzustellen, dass die Puffergréf3e
korrekt berechnet wird, auch wenn es sich um wchar_t (Multi-Byte-Chars)
anstelle von einfachen Chars handelt.

+ Stellen Sie sicher, dass die String-Puffer immer nullterminiert sind. Beachten Sie
bei der Verwendung von strncpy, dass der Zielpuffer nicht mit einer Null
beendet wird, wenn die maximale Zeichenanzahl erreicht ist. Dies ist ein
anderes Verhalten als beispielsweise snprintf.

+ Uberprufen Sie beim Anhangen von Zeichenfolgen an Zeichenfolgen den
verbleibenden Pufferplatz.

String Operationen
char sztemp[32];
/* Stellen Sie immer sicher, dass die Zielzeichenfolge nullterminiert ist

* und dass der Zielpuffer nicht tberlauft. Beachten Sie, dass strncpy die
* Zeichenfolge nicht mit einer Null abschlieBt, wenn maxlen erreicht wurde! */

if (pstr)

{
strncpy (sztemp, pstr, countof (sztemp) - 1);
sztemp[ countof (sztemp) - 1] = 0;

/* Stellen Sie immer sicher, dass die Zielzeichenfolge nullterminiert ist
* und dass der Zielpuffer nicht Uberlauft. */

static const char s _fmtin[] = "“Debug: %d”;

snprintf (sztemp, countof (sztemp), s fmtin, ival);

/* Uberpriifen Sie beim Anh&ngen von Zeichenfolgen den verbleibenden Puffer. */

size t slen = strnlen(sztemp, countof (sztemp) - 1);
strncat (sztemp, ”“TEST”, countof (sztemp) - 1 - slen);
sztemp[ countof (sztemp) - 1] = 0;
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31 Code Analyse Werkzeuge

Um uns die Arbeit beim Auffinden potenzieller und tatsachlicher Fehler und Probleme
verschiedener Art zu erleichtern, nutzen wir auf dem Markt erhaltliche statische
Analysetools, die dabei helfen, den Code wahrend der Entwicklung zu analysieren und
schwerwiegende Fehler frahzeitig in der Entwicklungsphase zu erkennen.

Solche Mangel kdnnen beseitigt werden, bevor der Code tatsachlich funktionsfahig ist.
Ein spater festgestellter Mangel ist immer teuer zu beheben.

Wir verwenden aktiv...

+ CDT-Codeanalyse, die im Hintergrund lauft, wahrend der Entwickler tippt und
schreibt. Dieses Tool erkennt beispielsweise nicht initialisierte Variablen direkt
beim Eingeben des Codes.

* GNU-Code-Diagnose, die eine ganze Reihe von Problemen direkt beim
Kompilieren erkennt, wie z. B. NichtUbereinstimmungen zwischen Datentypen
von Variablen und den Formatspezifizierern in C-Format-Strings.

» Das CPPCheck Static Source Code Analysis Tool ist ein Open-Source-
Analysetool fur C- und C++-Code. Es bietet eine einzigartige Codeanalyse zur
Erkennung von Fehlern und konzentriert sich auf die Erkennung von
undefiniertem Verhalten und gefahrlichen Codierungskonstrukten. Ziel ist es,
nur echte Fehler im Code zu erkennen und méglichst wenige Fehlwarnungen zu
generieren.

+ DoxyGen ist eigentlich kein Code-Diagnosetool, entdeckt aber bei der
Uberprifung der Dokumentations-Tags auch Nichtibereinstimmungen, wie
zum Beispiel Abweichungen bei der Variablenbenennung in Deklarationen und
Definitionen. Aul3erdem werden zusatzlich Warnungen vor unklarer
MethodenUberladung ausgegeben.
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32 Riskante Compileroptimierungen

Ein sehr gutes Beispiel fur riskante Compileroptimierungen, die Sicherheitsprobleme
verursachen kdnnen, ist CVE-2009-1897, das von RedHat dokumentiert wurde. Hier
hatte der Compiler eine Nullzeigerprifung entfernt, da die Variable versehentlich im
zuvor dereferenzierten Code enthalten war, sodass die Logik des Compilers die Null-
Prafung entfernen wirde. Das Codeanalysetool CPPCheck durchsucht den Code
tatsachlich nach Problemen wie diesen:

Risky Compiler Optimizations

/* Hier hatte der Compiler eine Nullzeigerpriifung entfernt, da die Variable
* im zuvor dereferenzierten Code versehentlich vorhanden war. */

mystruct t * pstr = Get Pointer();
const int32 t ival = pstr->value:

if (!'pstr)
{
GURUO ( ("GURU MEDITATION 00000003"))

}

Die LiftApp und der Linux-Kernel verwenden -fno-delete-null-pointer-checks von
GCC, um solche Optimierungen zu deaktivieren.

Anwendungen mussen haufig vertrauliche Daten, wie Passworteingaben oder
SchlUsseldaten lesen. Der fur diese vertraulichen Daten verwendete Speicher (Stack
oder Heap) muss ordnungsgemald bereinigt werden, indem sein Inhalt Uberschrieben
wird, bevor die Funktion zum Aufrufer zurtckkehrt. Compiler Optimierungen
entfernen Variablenschreibzugriffe, wenn diese Variablen spater in der Funktion nicht
mehr verwendet werden. Dies fuhrt dazu, dass vertrauliche Informationen nach ihrer
Verwendung im Speicher verbleiben kdnnen. Dies kann verhindert werden, indem
eine Funktion zum Loéschen des Speichers aufgerufen wird, so dass aus Sicht des
Compilers eine Verwendung der Variablen stattfindet. Zusatzliche kann 'volatile'
verwendet werden, um eine solche Compiler-Optimierung zu verhindern.

Risky Compiler Optimizations

/* Um sicherzustellen, dass Code, der zum L&schen vertraulicher Daten aus dem
* Speicher verwendet wird, nicht optimiert wird, stellen wir sicher, dass Sie
* eine dedizierte Methode zum Ldschen aufrufen. */

volatile char szpwddata[64];

Get Pwd Data (&szpwddata, sizeof (szpwddata))

...... Verwendung der Daten.. .. und bereinigen indem eine Funktion aufrufen wird.

Scrub_Sensitive Data (&szpwddata, sizeof (szpwddata))
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33 SHA-Implementierung

Die folgenden Codes spiegeln die Implementierung des sicheren Hash-Algorithmus
wider, wie er in der Aufzugsteuerungsanwendung von uns verwendet wird.

/**

*

Copyright (c) 2017-19 Thor Engineering GmbH

*
* sha.cpp The "Secure Hash Algorithm" SHAl implementation.
*
* Project: LiftApp for the NeXt project
*
* Programmer : Roy Schneider
* Last Change: 19.08.2019
*
* Language: C/C++
* Toolchain: GCC/GNU-Make
*
* NOTE:
* This implementation in C++ was inspired by the published work of
* John Halleck (University of Utah).
*/
#include "../main.h"
#include "../base/base types.h"

#include "bitutils.h"
#include "shal.h"

/**
* Constructor

*/

CSHAlProvider: :CSHAlProvider ()
{

memset (&m context, 0, sizeof(m context));

}

/**
* Destructor

*/

CSHAlProvider: : ~CSHAlProvider ()
{
}

/**
* Initialize the SHA provider instance.
*

* @return OK/ERROR
*/
int CSHAlProvider::Init (void)
{
/* Init */

memset (&m_context, 0, sizeof(m context));
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}

/**

* Execute the SHA rounds and transform the data.

register unsigned long * pd = m context.cprocess;

* pd++ = 0x67452301;
* pd++ = OxEFCDAB89;

* pd++ = 0x98BADCFE;
* pd++ = 0x10325476;
* pd = 0OxC3D2E1FO0;

/* Return */

return (OK) ;

inline void CSHAlProvider: :Transform (void)

{

int ival;

CryptSHAlContextType *pc;

unsigned long dwval, *pdw;

unsigned long dwA, dwB, dwC, dwD, dwE;
unsigned long dw[128];

/* Init */

pc = &m _context;

/* Check */

/* Init */

register unsigned long * ps = pc->cprocess;

dwA * ps++;
dwB = * ps++;
dwC = * ps++;
dwD = * ps++;
dwE = * ps;

ival = APP SHA 1 BLOCKWORDSIZE;
pdw = dw;

register unsigned long * pd = pc->ldata;

while(likely(ival--))
{

*pdw++ = * pd;
* pd++ = 0;

}

ival = 16;

while (likely (ival < 80))

{
_pd = dw + ival;

*pd = *(pd=-3) " *(pd-8) " *(pd - 14)
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* pd = ROTINT32(1, * pd);

ival++;
}
ival = 0;
_pd = dw;

while(likely (ival < 20))
{

dwval = (* pd++) + ROTINT32 (5, dwA) + dwE + Ox5A827999L + \
((dwB & dwC) | (~dwB & dwD)) ;

dwE = dwD;

dwD = dwC;

dwC = ROTINT32 (30, dwB);

dwB = dwA;

dwA = dwval;

ival++;

}

while (likely (ival < 40))
{
dwval = (* pd++) + ROTINT32(5, dwA) + dwE + Ox6EDIEBALL + \
(dwB ~ dwC ~ dwD) ;

dwE = dwD;
dwD = dwC;
dwC = ROTINT32 (30, dwB);
dwB = dwA;

dwA = dwval;

ival++;

}

while (likely (ival < 60))
{

dwval = (* pd++) + ROTINT32(5, dwA) + dwE + \
O0x8F1BBCDCL + ((dwB & dwC) | (dwB & dwD) | (dwC & dwD)) ;
dwE = dwD;
dwD = dwC;
dwC = ROTINT32 (30, dwB);
dwB = dwA;

dwA = dwval;

ival++;

}

while (likely (ival < 80))

{
dwval = (* pd++) + ROTINT32(5, dwA) + dwE + O0xCA62C1D6L + \

(dwB ~ dwC ~ dwD) ;

dwE = dwD;
dwD = dwC;
dwC = ROTINT32 (30, dwB);
dwB = dwA;
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dwA = dwval;

ival++;

}

_pd = pc->cprocess;
register unsigned long lmsk = OxXFFFFFFFF;

* pd += dwA;
* pd++ &= lmsk;
* pd += dwB;
* pd++ &= lmsk;
* pd += dwC;
* pd++ &= lmsk;
* pd += dwD;
* pd++ &= lmsk;
* pd += dwE;
* pd &= lmsk;

pc->iword = 0;
pc->ibyte 0;

/**

* Update the SHA context with the given string.

*

* @param pbuf Pointer to the data buffer used to update the hash.

* @param icnt Length (or count of) bytes in the buffer given by 'pbuf'.
*

* @return OK/ERROR

*

~

int CSHAlProvider: :Update (const unsigned char *pbuf, int icnt)
{

int ierr;

int iword;

CryptSHAlContextType *pc;

unsigned long dwval, dwmask;

/* Init */

pc = &m context;

/* Check */

if (likely((pc) && (pbuf) && (icnt > 0)))

{ /* Init */
dwmask = Ox1FFFFFFF; // 29 bit mask
pc—->lcount hi += icnt >> 29;
pc->lcount low += icnt & dwmask;

pc->lcount hi += pc->lcount low >> 29;
pc->lcount low &= dwmask;

iword pc->iword;
dwval = pc->ldata[iword];
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while(likely(icnt--))
{
dwval = (*pbuf++) | (dwval << 8);

pc—>ibyte++;

if (unlikely(pc->ibyte >= 4 /*32 bit*/))

{ pc->ldata[iword++] = dwval;
dwval = 0;
if (unlikely(iword >= APP SHA 1 BLOCKWORDSIZE))
{

Transform() ;

iword 0;

}
pc->ibyte = 0;
}

pc->iword = iword;

pc->ldata[iword] = dwval;
ierr = OK;

}

else

{
ierr = ERROR;

}
/* Return */

return (ierr) ;

}
/**
* Pad (fill up) the SHA buffer.
*/
void CSHAlProvider: :Pad (void)
{
CryptSHAIContextType *pc;
int ival;
/* Init */
pc = &m context;
/* Init */

unsigned long * pd = pc->ldata + pc->iword;

* pd <<= 8;
* pd |= BIT7;

switch (pc->ibyte)
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{

case 2:
* pd <<= 8;
break;
case 1:
* pd <<= 16;
break;
case 0:
* pd <<= 24;
break;
default:
break;
}
ival = pc->iword + 1;

~pd = pc->ldata + ival;

while (likely(ival < APP_SHA 1 BLOCKWORDSIZE))

{
* pd++ = 0;

ival++;

}

pc->iword = 0;
pc->ibyte =

|
o
~

}

/**
* Return the SHA bytes in the given buffer.
*

* (@param phash Hash result buffer. See CryptSHAlDigest8Type for details.

*

* @return OK/ERROR
*/

int CSHAlProvider: :GetBytes (CryptSHA1Digest8Type phash)
{
CryptSHAlContextType *pc;
int ival;
int ierr;
unsigned long cval;
/* Init */
pc = &m context;
/* Check */
if (likely((pc) && (phash)))
{
/* Init */
ival = 0;

unsigned char *ph = phash;

while(likely(ival < APP_SHA 1 DIGESTWORDSIZE))
{
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LOINTS8
LOINTS
LOINTS8
LOINTS8

—~ o~ o~ —~

—~ o~ o~ —~

cval >>
cval >>
cval >>
cval));

cval = pc->cprocess[ivall;
*ph++ = (unsigned char)
*ph++ = (unsigned char)
*ph++ = (unsigned char)
*ph++ = (unsigned char)
ival++;

ierr = OK;
}

else

{
ierr = ERROR;

}
/* Return */

return (ierr) ;

}

/**
* Finalize the SHA hash.
*

* @param phash

*

* @return OK/ERROR
*/

Hash result buffer.

int CSHAlProvider: :Final (CryptSHA1Digest8Type phash)

{

CryptSHAlContextType *pc;

int ival;
int n;

int ierr;
/* Init */

pc = &m context;

/* Check */

if (likely((pc) && (phash)))
{
/* Init */
ival = (pc->iword << 2) + pc->ibyte + 1;

Pad() ;

if (unlikely(ival > APP_SHA 1 PADDING REMAINDER))

{

Transform() ;

unsigned long *

_pl = pc->ldata;

Fr, 20. September 2024

See CryptSHA1Digest8Type for details.

n = (APP_SHA 1 BLOCKWORDSIZE - APP SHA 1 PADDING WORDS) ;
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{

*p
}

pc->iwo
pc->iby
}
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ikely (n—--))
1++ = 0;

rd =

te = 0;

APP SHA 1 BLOCKWORDSIZE;

unsigned long * pl = &pc->ldatall4];

* pl++ = pc

* pl = pc
Transform/()
ierr = GetB
}
else

{
ierr = ERRO

}

return (ierr) ;

}
/**

->lcount hi;
->lcount low << 3;

’

ytes (phash) ;

R;

* Create a SHA hash from the given string.

*

@param phash
@param pbuf
@param icnt

@return OK/ERROR
/

*
*
*
*
*
*
*

Hash result buffer.

See CryptSHA1Digest8Type for details.

Pointer to the buffer containing the string to hash.
Count of characters in the buffer containing the string

to hash.

int CSHAlProvider: :HashIt (CryptSHAl1Digest8Type *phash, \
const unsigned char *pbuf, int icnt)

{

int ierr;
/* Init */

memset (&m_conte
memset (phash, 0

/* Check */
ierr = ERROR;

if (likely ( (pbu
{

if (likely(
{
if (lik
{
ier

}
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}

return (ierr);

/**

* Verify (compare) two SHAl hashs.

*

* @param pplainl [in] First plain SHA hash.

* @param pplain2 [in] Second plain SHA hash used to verify (compare) the first.
*

* @return OK/ERROR

*/

int CSHAlProvider: :VerifyIt (CryptSHAlDigest8Type pplainl, \

CryptSHA1Digest8Type pplain2)
{

int ierr;
/* Init */
ierr = ERROR;

if (likely((pplainl) && (pplain2)))
{
if (likely(!memcmp (pplainl, pplain2, sizeof (CryptSHAI1Digest8Type))))
{
ierr = OK;
}
}

return (ierr);

*

Calculate SHA1l of the given file stream and finally return it to the caller.

<Beware that this code is optimized for 32/64 bit memory
block alignment for little endian processors.>

@param pfile Pointer to the file, returned by fopen().
@param phash Hash result buffer. See CryptSHAlDigest8Type for details.

@return OK/ERROR

L R T S T I S

S~

int CSHAlProvider: :CalculateSHAFile (FILE *pfile, CryptSHAlDigest8Type *phash)
{

int ierr;

size t ilen;

unsigned char *ptmp;

/* Init */

ierr = ERROR;

memset (&m_context, 0, sizeof(m context));
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if (likely (phash))

{
memset (phash, 0, sizeof (CryptSHA1lDigest8Type))

/* Check */
if (likely(pfile))

{
/* Alloc */

ilen 16 * 1024;
ptmp = new unsigned char[ilen];

if (likely (ptmp))
{
if (likely(Init () == OK))

{
if (likely(!fseek(pfile, 0, SEEK SET)))

{

unsigned long ulread = 0;
do
{
ulread = fread(ptmp, 1 /*byte*/, ilen, pfile);
if (likely(ulread))
{
ierr = Update (ptmp, (int) ulread);
if (unlikely(ierr != 0OK))
{

ierr = ERROR;
break;

}

}
while (likely (ulread)):;

/* Finalize */
if (likely(ierr != ERROR))
{ ierr = Final (*phash);
}

}

/* Free memory */

delete (ptmp) ;

} // if (likely (ptmp))
}

/* Return */

return (ierr);
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/**

* Calculate the SHA of the given file name and finally return it to the caller.
*

* <Beware that this code is optimized for 32/64 bit memory

* Dblock alignment for little endian processors.>

*

* (@param pfilename Pointer to the file, returned by fopen().

* (@param phash Hash result buffer. See CryptSHAlDigest8Type for details.
*

* @return OK/ERROR

*

~

int CSHAlProvider: :CalculateSHAFile (const char *pfilename, \
CryptSHA1Digest8Type *phash)
{ int ierr;
/* Init */
ierr = ERROR;
/* The file exists, open it as a binary. */
if (likely(pfilename))
{ if (likely(*pfilename))
{ FILE *pfile = fopen (pfilename, "rb");
if (likely(pfile))
{ ierr = CalculateSHAFile(pfile, phash);

fclose (pfile);

}

return (ierr) ;

}

/* shal.cpp */
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